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Сьогодні Метавсесвіт його технології являють собою простір комунікації нового рівня, який дозволяє своєчасно та ефективно реа-
гувати на більшість актуальних викликів, а також по-новому розглядати і вирішувати багатовекторні традиційні проблеми реального 
сектору фізичного та аналогового світу, починаючи від завдань і цілей сталого розвитку та закінчуючи універсальними рішеннями на від-
далене майбутнє щодо зміни парадигми біологічного існування людини та пов’язаних з цим соціальних укладів. При цьому Метавсесвіт 
стає середовищем для існування та розвитку багатьох сучасних технологій, включаючи блокчейн (blockchain) – технологію побудови 
платформ для проведення операцій між рівноправними учасниками, які діють без посередників та з застосуванням децентралізованого 
зберігання, обробки і використання інформації для відображення всіх даних за кожною операцією, чим забезпечується високий ступінь 
довіри до кожної з них.

Ідеологія блокчейну втілює спробу запропонувати відповіді на актуальні питання сучасності, а саме: що надає прозорості відноси-
нам, за рахунок чого така прозорість може бути досягнутою, чи можлива довіра у відносинах, чи можливо надійно зберігати інформацію, 
за рахунок чого можуть бути укріплені довірчі відносини, чи можливо втілити за допомогою певної технології принципи рівноправності 
та децентралізації у якості способу зміцнення довіри у відносинах тощо.

Так, на сьогодні законодавча база в Україні потребує суттєвої рекодифікації, через те, що перевантажена термінологічним дисбалан-
сом та неузгодженістю категорій.

Разом з тим, нині в Україні, на відміну від інших країн розвинутого світу, технології Метавсесвіту, в тому числі штучний інтелект 
та блокчейн, ще не набули широкого поширення. Технічне, юридичне та етичне регулювання Метавсесвіту та блокчейну знаходиться 
в стадії наукової дискусії, що детально висвітлено в попередніх роботах.

Між тим, технології Метавсесвіту та блокчейну мають гігантський потенціал для розвитку та відновлення України і потребують най-
скорішого впровадження у всі сфери життєдіяльності українського суспільства та повоєнного відновлення країни.

Ключові слова: Метавсесвіт, блокчейн, штучний інтелект (АІ), технології, електронний суд, електронне право, довіра, криптовалюта 
(ІСО), смарт-контракт, Інтернет речей (ІоТ), Інтернет цінностей, децентралізована юридична особа, технологія peer-to-peer.

Today, the Metaverse (as a network of virtual worlds that penetrate into each other and interact with each other) and its technologies represent 
a new level of communication space that allows timely and effective response to most current challenges, as well as to consider and solve 
multi-vector traditional problems in a new way problems of the real sector of the physical and analogue world, starting from tasks and goals 
of sustainable development and ending with universal solutions for the distant future regarding the change of the paradigm of human biological 
existence and related social structures. At the same time, the Metauniverse becomes an environment for the existence and development of many 
modern technologies, including blockchain as a technology for building platforms for transactions between equal participants that operate without 
intermediaries and with the use of decentralized storage, processing and use of information to display all data for each transaction, which ensures 
a high degree of trust in each of them.

The ideology of the blockchain embodies an attempt to offer answers to the current questions of today, in particular, what provides 
transparency to relationships, due to which such transparency can be achieved, whether trust in relationships is possible, whether it is possible 
to store information reliably, due to which trust relationships can be strengthened, whether it is possible implement with the help of a certain 
technology the principles of equality and decentralization as a way of strengthening trust in relations, etc.

However, currently in Ukraine, unlike other countries of the developed world, Metauniverse technologies, including artificial intelligence 
and blockchain, have not become widespread. The technical, legal and ethical regulation of the Metaverse and the blockchain is at the stage 
of scientific discussion, which is covered in detail in previous works.

Meanwhile, the Metauniverse and blockchain technologies have a huge potential for the development and recovery of Ukraine and need to 
be implemented in all spheres of Ukrainian society as soon as possible.

Key words: Metaverse, blockchain, artificial intelligence (AI), technology, e-court, e-law, trust, cryptocurrency (ISO), smart contract, Internet 
of Things (IoT), Internet of Values, decentralized legal entity, peer-to-peer.

Метою даної статті є  аналіз  окремих  напрямів  роз-
витку  та  правового  регулювання  суспільних  відносин, 
пов’язаних  із  застосуванням  технологій  блокчейну 
в Метавсесвіті.

Стан опрацювання. Тематика  досліджень  у  сфері 
інформаційно-комунікаційних  технологій,  а  саме  тех-
нологій  блокчейну  є  різноманітною  та  багатовекторною 
не тільки в галузі технічних наук, а й водночас охоплює 
наукові дослідження вчених-правознавців у сфері  інфор-
маційного,  кримінального,  адміністративного  та  цивіль-
ного  права.  Вагомі  внески  у  дослідження  правових 
аспектів  інформаційних  відносин  здійснені  Д.  Барратом 
(James  Barrat),  Е.  Вайценбок  (Emily  M.  Weitzenboeck), 
Л. Вайт (L. White), Е. Хорвіцем (Eric Horvitz), Н. Бостро-
мом (Niklas Boström), І. Маском (Elon Musk), Д. Дайсоном 

(George Dyson), К. Келлі (Kevin Kelly), Р. Кало (Ryan Calo), 
П. Асаро (Peter M. Asaro), В. Вінджем (Vernor Steffen Vinge), 
К.  Хернесом  (Christoffer  Hernæs),  П.  Черкою  (P.  Čerka), 
С.  Чопрою  (S.  Chopra)  тощо,  у  галузі  вітчизняного 
права  –  В.Г.  Пилипчуком,  В.М.  Фурашевим,  О.А.  Бара-
новим, В.М. Брижко, М.В. Карчевським, В.А. Мисливим, 
В.І. Павликівським, Н.А. Савіновою, Є.О. Харитоновим, 
О.І. Харитоновою, К.В. Юртаєвою та багатьма іншими.

Між тим, з точки зору правового забезпечення, дослі-
дження щодо регуляції існування та використання техно-
логії  блокчейну  носять  ситуативний  або  фрагментарний 
характер. Але вони є першим важливим кроком до акту-
алізації більш глибоких та фундаментальних досліджень 
розвитку суспільних відносин  із  застосуванням техноло-
гії блокчейну, яка на підґрунті  транскордонності формує 
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перед правом нові виклики, в тому числі й щодо фактич-
них та юридичних підстав специфіки регулювання самого 
Метавсесвіту.

Викладення основного матеріалу. Метавсесвіт  – 
електронне  середовище,  що  утворено  сукупністю  елек-
тронних суб’єктів та об’єктів, які взаємодіють між собою, 
а також електронні або інші технології, що забезпечують 
їх взаємодію (О. Костенко) [1].

Метавсесвіт та його технологічні складові (блокчейн, 
алгоритми штучного  інтелекту,  цифрові  персони  та  ава-
тари, Big Data, ідентифікаційні дані, криптовалюти тощо) 
потребують  набору  правил  поведінки,  які  регулюють  їх 
створення,  існування  та  використання. Розробка пробле-
матики,  загального  дизайну  та  регулятивних  актів  для 
Метавсесвіту  починається  з  встановлення  понятійно-
категоріального апарату,  який,  в  свою чергу, формується 
на підґрунті  результатів детального вивчення  технології, 
зокрема,  блокчейну  та  пов’язаних  практик  його  засто-
сування.

Блокчейн (blockchain, або block chain від block – блок, 
chain  –  ланцюг,  ланцюжок  блоків  транзакцій)  є  розподі-
леною базою даних, яка зберігає захищений впорядкова-
ний ланцюжок записів (блоків), що містить часову позна-
чку,  хеш  попереднього  блока  та  дані  транзакцій,  подані 
як  хеш-дерево  [2,3].  Блокчейн  є  особливим  типом  бази 
даних,  який  побудовано  за  технологією  розподіленого 
реєстру (DLT) та являє собою безперервний послідовний 
ланцюжок блоків, що містять інформацію, копії яких збе-
рігаються на безлічі різних комп’ютерів незалежно один 
від одного. Ці блоки пов’язані між собою криптографічно 
та хронологічно, кожний новий вхідний блок має контр-
ольні дані попередніх блоків. Зміна окремого блоку даних 
без згоди всіх учасників неможлива, оскільки це потребує 
зміни всього масиву взаємопов’язаних блоків в розподіле-
ній структурі. Отже, чим більша мережа, тим більше в ній 
окремих  записів  і  тим  безпечнішою  вона  стає  [4].  Тому 
безпека,  анонімність,  децентралізація  є  ключовими фак-
торами  популяризації  та  поширення  блокчейну,  а  також 
суттєве ускладнення вчинення деструктивних дій.

Блокчейн  дозволяє  здійснювати  транзакції  між  рів-
ноправними  учасниками  єдиної  мережі,  яка  складається 
з  мережі  рівноправних  вузлів.  Транзакції  цього  виду 
передбачають,  що  кожний  учасник  мережі  може  здій-
снювати  транзакцію  напряму  з  будь-яким  іншим  учас-
ником  мережі  без  залучення  стороннього  посередника. 
Усунення такого посередника, як третя довірена сторона, 
під  час  здійснення  транзакцій  досягається  за  рахунок 
наявності  криптографічного  підтвердження.  Блокчейн 
має два ключа – відкритий та закритий. Відкритий ключ 
використовується для перегляду історії транзакцій корис-
тувача, закритий ключ потрібен для отримання доступу до 
рахунку та виконання транзакції.

Для того, щоб транзакція відбулася успішно, необхід-
ними  є  докази  виконання.  Концепція  доказів  виконання 
роботи являє собою механізм на основі консенсусу, який 
покладається на учасників та  забезпечується  їх узгодже-
ними діями на підставі заздалегідь визначеного протоколу. 
Перш ніж інформація щодо кожного блоку буде збережена, 
відбувається  верифікація  за  допомогою  алгоритмів,  які 
надають  кожному  блоку  унікальний  хеш-код.  Хеш-коди 
можуть  являти  собою  звичайні  або  криптографічні  хеш-
комбінації. Інформація перевіряється більшістю учасників 
в режимі автоматичної обробки на підставі математичних 
обрахувань та додається до інших верифікованих блоків, 
збільшуючи їх загальний ланцюжок. Як тільки блок дода-
ється  до  попереднього,  операція  підтверджується  і  всі 
учасники одержують повідомлення про це.

Новація  даної  технології  полягає  у  тому,  що  інфор-
мація про транзакцію більше не зберігається у централі-
зованій базі даних, зокрема, на певному сервері, а розмі-
щена  (розпорошена) на приладах всіх учасників мережі, 

які локально зберігають її у певному незмінному вигляді 
до моменту, доки не буде схвалено наступну транзакцію. 
Така децентралізація надає значні переваги.

До  основних  властивостей  блокчейну  відносять:  
1) розподілені реєстри зберігання даних – концепція збе-
рігання даних, яка спирається не на традиційний центра-
лізований сервер,  а на формування та  зберігання списку 
упорядкованих записів (блоків); 2) алгоритми консенсусу; 
3) криптографічні механізми захисту даних тощо.

Втім,  найбільш  привабливими  властивостями  блок-
чейну  в  умовах  кризи  довіри  та  наполегливих  пошуків 
забезпечення у поєднанні з бажанням спрощення та праг-
ненням вийти з-під зайвого контролю, є можливість вза-
ємодіяти  напряму  без  посередників  та  контролю  з  боку 
держави, а також підконтрольних їй інституцій, або інших 
посередників. Такий підхід є більш революційним і фун-
даментальним,  ніж  виглядає  на  перший погляд,  адже  на 
сьогодні  саме  для  взаємодії  з  юридичною  особою  як 
суб’єктом  правовідносин  існує  лише  один  вимушений 
варіант через звернення до її представника-посередника – 
уповноваженої особи, яка під прикриттям корпоративної 
завіси  виконує  організаційно-розпорядчі  або  адміністра-
тивно-господарські функції.

Тим  не  менш,  усунення  посередника  (третьої  дові-
реної  сторони)  не  виключає  можливості  ефективного 
використання  блокчейну  самою  державою,  наприклад, 
у сфері оподаткування, вдосконалення платіжних систем, 
електронного  голосування,  реєстрації  громадян,  станів 
та майна, виконання адміністративних завдань тощо.

Довідково слід зазначити, що перша робота над крип-
тографічно  захищеним  ланцюжком  блоків  була  описана 
у 1991 році Стюартом Хабером (Stuart Haber) та В. Скот-
том Сторнеттою (W. Scott Stornetta) в статті «Як поставити 
позначку  часу  на  цифровий  документ»  («How  to  time-
stamp a digital document») [5] про інформаційну систему, 
в якій зазначено, що фіксовані часові позначки документів 
неможливо змінити чи пошкодити. Цій технології так само 
знадобився певний час для того, щоб на хвилі вдоскона-
лення  інших  інженерних  рішень  та  засобів  надихнути 
людину (або групу людей), відому як Сатоші Накамото [6], 
розробити та у 2008 році презентувати широкому загалу 
основний складник криптовалюти біткоїн (Bitcoin) на базі 
технології  блокчейну.  Саме  завдяки  блокчейну  біткоїн 
упевнено  став  першою  цифровою  валютою  у  загально-
побутовому  розумінні,  в  процесі  оберту  якої  основну 
проблему підтвердження транзакцій та подвійного визна-
чення (double-spending) було вирішено без залучення дові-
рених вузлів або централізованого сервера.

Ідеологія  та  архітектура  блокчейну  передбачає  різні 
рівні  доступу  до  інформації, що  застосовуються  як  кри-
терії  для  класифікації  різновидів  розглянутої  технології. 
Одними з таких є канадська та британська версії класифі-
кації блокчейнів.

Канадська  класифікація  передбачає  три  різновиди 
блокчейну:

а) Public blockchain (публічний блокчейн) – повністю 
децентралізовані  ланцюжки  блоків,  які  доступні  будь-
кому,  що  захищені  комбінацією  економічних  правил 
та механізмами криптографічної перевірки (proof-of-work/
proof-of-stake).

б) Consortium blockchain (блокчейн консорціуму) – це 
частково  децентралізований  блокчейн,  в  якому  процес 
узгодження контролюється наперед визначеними вузлами 
довіри.

в) Fully private blockchain  (повністю приватний блок-
чейн) – це блокчейн, що характеризується обмеженим рів-
нем доступу до даних [7].

Британська  версія,  описана  у  доповіді  «Техноло-
гія  розподіленої  книги:  за  межами  ланцюжка  блоків» 
(«Distributed  Ledger  Technology:  beyond  block  chain») 
головного наукового радника уряду Великобританії Марка 
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Волпорта (Mark Walport), також поділяється на три види 
блокчейну:

а)  Unpermissioned  public  ledgers  –  закриті  публічні  
реєстри.

б) Permissioned public ledgers – відкриті публічні реєстри.
в) Permissioned private ledgers – відкриті приватні реє-

стри [8].
Різні типи блокчейну можуть мати здатність взаємоді-

яти між собою завдяки обміну інформацією між різними 
платформами шляхом застосування «блокчейн транскоде-
рів» або «блокчейн маршрутизаторів», які можуть працю-
вати з різними протоколами [9].

Одними з найбільш популярних слід вважати публічні 
блокчейни Ethereum і Bitcoin. Ethereum не має кінцевого 
бенефіціара  і  є  суспільним  децентралізованим  програм-
ним продуктом вільного використання з відкритим кодом, 
координація  якого  здійснюється  публічно  та  незалежно 
через  мережу  Інтернет.  Блокчейн  Ethereum  є  відкритим, 
не  потребує  користувацького  дозволу,  має  консенсусне 
управління,  застосовує  принцип  Forkable  (свободу  ство-
рення будь-яких версій блокчейну) тощо [10, 11].

Вищезазначені властивості технології блокчейну стали 
вирішальними  рушіями  його  використання  у  Метавсес-
віті, чим забезпечується цілісність даних та створюється 
електронний простір довіри. Зі свого боку, криптовалюти 
базуються на блокчейні і тому є привабливими для вико-
ристання як у Метавсесвіті, так і за його межами (рис. 1).

Блокчейн  Метавсесвіту  наповнюється  даними,  які 
створюються  в  результаті  функціонування  суб’єктів 
та  об’єктів  із  застосуванням  таких  блокчейн-платформ 
як:  Ethereum, Theta,  Bitcoin,  Binance,  Smart  Chain  (BSC) 
та  багато  інших,  а  хеш-алгоритми  та  технології  часових 
позначок, як основні компоненти рівня даних блокчейну, 
можуть  забезпечити  користувачам  Метавсесвіту  надій-
ність, достовірність та незмінність даних.

Між тим, блокчен не є статичною конструкцією. Засто-
сування технології блокчейну в різних сферах діяльності 
суспільства і людини, в тому числі і в Метавсесвіті, вия-

вили кілька обмежень протоколів блокчейну, що вплива-
ють  на  їх  ефективність,  наприклад,  швидкість  обробки 
трансакцій.

Для  вирішення  проблеми  забезпечення  швидкого 
блокчейну  в Метавсесвіті  пропонується поєднати  струк-
туру блокчейну з архітектурою IoT (Інтернету речей, все-
осяжного Інтернету – англ. Internet of Things, IoT, Internet 
of Everythings, IoE – концепції мережі, яка складається із 
взаємозв’язаних  на  програмному  та  апаратному  рівнях 
фізичних  пристроїв,  що  дозволяє  здійснювати  передачу 
і обмін даними між фізичним світом і комп’ютерними сис-
темами в автоматичному режимі, за допомогою викорис-
тання стандартних протоколів зв’язку) шляхом створення 
ієрархічної  структури  зберігання  метаданих,  де  ключові 
дані будуть на хмарних сервісах, блоки з останніми змі-
нами зберігатимуться на пристроях IoT [12]. Також пере-
глядаються інші варіанти та можливість прискорення часу 
перевірки  блоків  в  блокчейні. Так,  пропонується  переві-
ряти заголовок блоку лише у разі потреби, що зменшить 
час  взаємодії  між  блокчейнами  на  основі  Ethereum  [13], 
або змінити традиційну лінійну структуру блокчейнів на 
структуру  спрямованого  ациклічного  графа  (DAG)  [14], 
а  також  застосувати  протокол  віртуального  каналу  на 
основі UTXO, який сумісний майже з усіма криптовалю-
тами [15], або протокол Repulay та інше.

У Метавсесвіті сьогодні використовуються блокчейни, 
що  пов’язані  з  Ethereum  та  Bitcoin.  Автентифікація  за 
допомогою  блокчейну  в  Метавсесвіті  та  користування 
ним надає доступ до аукціонів віртуальних активів, воло-
діння, розробки та оренди е-Land, створення та продажу 
е-предметів,  діяльності  пов’язаної  із  е-нерухомістю, 
інвестування в криптовалюту та інше.

На  цей  час  у  Метавсесвіті  застосовуються  два 
види  блокчейну:  для  формування  архітектури  (розумні 
контракти  [16],  механізми  консенсусу  [17],  криптова-
люта)  та  формування  процедур  (протокол  Repulay  [18], 
probabilistic  blockchain  [19],  alliance  with  reputation  [20], 
Blochchain Meet IoT [21], quick certificate check [22]).
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Блокчейни  можуть  зберігати  та  надавати  доступ  до 
різних  даних  для  штучного  інтелекту  (АІ),  включаючи 
набори  даних,  алгоритми  та  обчислювальну  потужність 
[23].  Саме  децентралізований  АІ  та  блокчейн  дозволяє 
обробляти  та  виконувати  аналітику  або  прогнозувати 
рішення без втручання довірених третіх сторін.

Регулювання технологій блокчейну на сучасному етапі 
розвитку суспільних відносин із застосуванням інформа-
ційно-комунікаційних технологій та адаптації до результа-
тів розвитку аналогового права зосереджується на впоряд-
куванні  проблеми юридичної  регуляції  цифрових  валют 
(ICO, Initial coin offering) на основі блокчейну.

На сьогодні існує кілька поглядів на регуляцію цифро-
вих валют на основі блокчейну:

– криптовалюти є електронними представленнями вар-
тості, а не фінансовими продуктами [24,25];

–  криптовалюти  вважають  фінансовими  інструмен-
тами у формі криптоактивів [26];

– криптовалюти є власністю [27,28];
–  криптовалюти  є  легальним  платіжним  засобом 

[29, 30].
Нині  технології  блокчейну  переважно  використову-

ються для створення та розвитку електронних продуктів 
та сервісів, що потребують максимальної довіри до даних, 
які зберігаються та оброблюються. Наприклад, такий під-
хід  має  місце  в  технологіях  охорони  здоров’я,  у  сфері 
фінансових  цінних  паперів,  бухгалтерському  обліку 
та аудиті, суспільних та адміністративних послугах, гео-
дезії  та  землевпорядкуванні,  судових  системах  тощо. 
Зазначені та інші сфери і напрями застосування техноло-
гій блокчейну перебувають у постійній еволюції та потре-
бують у  зв’язку  з цим належної уваги  з боку правників-
теоретиків та владних структур.

Аналіз  законодавства  різних  держав  свідчить  про  те, 
що правове регулювання в цілому спрямоване на вдоско-
налення суспільних відносин, які виникають на підґрунті 
або у зв’язку із застосуванням електронних продуктів, що 
створюються на основі технології блокчейну.

Законодавчих актів, що безпосередньо призначені для 
регулювання  технологій  блокчейну  виявляється  доволі 
мало, в той час як діючі нормативно-правові акти націлені 
не на юридичну або техніко-юридичну регуляцію, а зде-
більшого на технологічну.

В  той  же  час  блокчейн  є  електронною  технологією, 
що охоплює електронні пристрої, мережі передачі даних, 
Інтернет,  технології  ідентифікації  та  зберігання  даних, 
криптографічний  захист,  кібербезпеку  та  інші  інформа-
ційні технології. Фактично до блокчейну можливо засто-
сувати норми різних галузей права, в тому числі і інфор-
маційного. Проте, швидкий розвиток соціальних відносин 
суттєво випереджає стан правового регулювання нормами 
аналогового права і це створює значний дисбаланс. Про-
блема  відсутності  правого  регулювання  блокчейну  на 
рівні  законів  призводить  до  створення  вузькоспеціалізо-
ваних  регулятивних  систем  і  генерації  ними  локальних 
підзаконних нормативно-правових актів, таких як проекти 
нормативно-правових актів для коментарів, рекомендації, 
галузеві стандарти та норми, накази та інструкції окремих 
підприємств та установ тощо.

В  аналоговому  законодавстві  норми,  що  регулюють 
відносини  в  сфері  інформаційно-комунікаційних  техно-
логій та  інформаційного права  історично «розпорошені» 
по різним галузям права, окремим законам та нормативно-
правовим актам.

Створення  механізмів  правого  регулювання  суспіль-
них  відносин  в  Метавсесвіті  повинно  розв’язати  безліч 
законодавчих проблем, пов’язаних з відмінностями в нор-
мативно-правових  актах  різних  юрисдикцій.  Більшість 
правових  систем  має  діючі  архаїчні  нормативно-правові 
акти, які сформульовано без урахування можливої появи 
суспільних відносин із застосуванням електронних техно-

логій Метавсесвіту. У деяких випадках ці закони можуть 
регулювати  певні  питання  використання  інформаційних 
технологій, однак сфера їх застосування часто носить або 
вузькопрофільний, або двозначний характер, що створює 
ситуацію певної правової невизначеності.

Електронна  юрисдикція  та  електронне  правосуддя 
є одними з ключових елементів електронних суспільних 
відносин в Метавсесвіті. Електронне правосуддя на почат-
ковому етапі може базуватися на традиційному «аналого-
вому» правосудді, яке трансформується відповідно до роз-
витку  електронних  суспільних  відносин  в Метавсесвіті. 
Важливу роль в функціонуванні  електронної юрисдикції 
відіграватиме  блокчейн  та  АІ  (Рис.  2),  що  забезпечить 
правове  регулювання  суб’єктів  та  об’єктів  Метавсес-
віту – Personal metaverse (PM), Collective metaverse (CM), 
Corporate metaverse (CorpM), Confederate metaverse (CfM), 
State metaworld (SM) та Megametaverse [31].
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Рис. 2. Модель електронної юрисдикції

Завдяки технології блокчейну можливо подолати кризу 
довіри до держави та інших інституцій, адже користування 
послугами держави  або посередників на ринку фінансо-
вих  послуг  є,  з  одного  боку,  вимушеним  через  владний 
припис,  втім,  з  іншого  боку,  привабливим  завдяки  пев-
ним гарантіям, які вони надають користувачеві. Гарантія 
надійності та безпеки без державної та банківської регу-
ляції стали поштовхом появи алгоритму блокчейну. Поява 
правових норм, які описують та регулюють використання 
блокчейну повинна стати належною відповіддю на вище-
зазначені виклики сучасності.

Стає очевидним, що інформація, яка міститься в мере-
жах  та наповнює собою Метавсесвіт,  є  основним ресур-
сом сучасного етапу розвитку людської цивілізації. Нині 
у постмодерному суспільстві відчувається криза багатьох 
ієрархічних  структур  і  попередніх  укладів,  включаючи 
міжнародні організації та їх сфери впливу. Свідомо чи під-
свідомо  всюди  здійснюються  спроби  змінити  усталений 
порядок шляхом створення нових організаційних і техно-
логічних форм, таких як Метавсесвіт [32].

Саме тому, на зміну традиційній юридичній особі з її 
організаційно-адміністративним апаратом та її уповнова-
женими  представниками  –  фізичними  особами,  які  при-
ймають  юридично  значущі  рішення  і  можуть  у  зв’язку 
з  цим  нести  кримінальну,  адміністративну,  фінансову 
або  іншу  відповідальність,  приходить  децентралізо-
вана  юридична  особа  (DAO,  Decentralized  Autonomous 
Organization) – організація під керуванням комп’ютерних 
програм, що мають назву  smart  contracts  (інтелектуальні 
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контракти)  [33],  записи  фінансових  транзакцій,  всі  пра-
вила та алгоритми будь-яких дій якої, а так само всі при-
йняті самою програмою юридично значущі рішення, роз-
міщені  у  відповідних  блочних  ланцюжках  (blockchain) 
за  повну  відсутність  організаційно-адміністративного 
апарату у звичному розумінні. Такий стан речей утворює 
певний виклик для кримінального права та інших галузей, 
адже в DAO стає неможливим пройти крізь корпоративну 
завісу  і  відшукати  фізичну  службову  особу,  яка  може 
нести кримінальну відповідальність.

Використання  новітніх  комп’ютерних  технологій 
поступово  трансформує  всі  ті  сфери,  де  держава  тради-
ційно виступала монополістом, в тому числі контроль за 
обігом коштів (криптовалюта).

Поширення  комп’ютерних  технологій  відкриває  нові 
можливості  незалежно  від  місця  розташування,  попере-
днього  технічного  оснащення  та  досвіду  користувачів.  За 
твердженням  Ф.  Фукуями,  людство  у  цілому  переживає 
всеосяжну  кризу  довіри,  своєрідну  епідемію  соціально-
духовного  СНІДу  нашої  цивілізації  [34].  Стрімке  руйну-
вання усталених норм і цінностей, крах спільних суспіль-
них  вартостей  корелюють  з  певним  рівнем  злочинності, 
станом родин  та  рівнем довіри до  соціальних  інституцій, 
поступовим нівелюванням значення сім’ї, зростанням інди-
відуалізму, егоїзму та ступеню недовіри до державних орга-
нів, до людей навколо, руйнацією загальноприйнятих норм.

Не  випадково  значний  розвиток  одержала  ідея  еко-
номіки  спільної  участі  –  соціоекономічної  системи,  яка 
заснована на спільному користуванні людськими та фізич-
ними  ресурсами.  До  цієї  системи  іноді  включають  (або 
розглядають як споріднені із нею) такі поняття, як мере-
жева економіка або спільне споживання. У доповіді «Еко-
номіка  спільного  використання:  бізнес-моделі  на  основі 
доступності  для  однорангових  ринків»  («The  Sharing 
Economy: Accessibility Based Business Models  for Peer-to-
Peer Markets»), яка була підготовлена у 2013 році групою 
аналітиків PricewaterhouseCoopers для Європейської комі-
сії,  економіка  спільної  участі  визначається  як  така,  що 
об’єднує  «компанії,  які  застосовують  бізнес-моделі,  що 
базуються на наданні доступу до ринків,  які функціону-
ють за принципом peer-to-peer» [35].

Але  технологія  peer-to-peer  (P2P,  рівний  до  рівного)  –  
варіант  архітектури  системи,  в  основі  якої  лежить  мережа 
рівноправних вузлів  як раз  і  є  одним  з  засадничих принци-
пів, на якому базується блокчейн. Комп’ютерні мережі типу 
peer-to-peer  засновані на принципі рівноправності учасників 
і характеризуються тим, що їх елементи можуть зв’язуватися 
між собою, на відміну від традиційної архітектури, коли лише 
окрема категорія учасників, яка називається серверами, може 
надавати певні сервіси іншим та контролювати останніх.

Сучасні  P2P-мережі  набули  свого  розвитку  завдяки 
ідеям,  що  кожен  вузол  може  надавати  й  отримувати 
ресурси, які надаються будь-якими іншими учасниками.

В  мережі  peer-to-peer  не  існує  поняття  клієнтів  або 
серверів,  лише рівні  вузли,  які  одночасно функціонують 
як  клієнти  та  сервери  по  відношенню  до  інших  вузлів 
мережі. Ця модель мережевої взаємодії відрізняється від 
клієнт-серверної архітектури, в якій зв’язок відбувається 
лише між клієнтами та центральним сервером. Така орга-
нізація  мережі  дозволяє  зберігати  її  працездатність  при 
будь-якій  конфігурації  доступу  її  учасників.  В  системі 
P2P автономні вузли взаємодіють з іншими автономними 
вузлами. Вузли є автономними в тому сенсі, що не існує 
загальної влади, яка може контролювати їх.

Спираючись на технологію блокчейну разом з АІ та ІоТ 
цілком можливим стане поява Інтернету цінностей – прото-
колу, який користується загальною довірою, виконує нотарі-
альну функцію відносно всіх транзакцій у мережі, діє авто-
матично  прозоро  та  відповідно  до  заздалегідь  ухваленого 
сценарію, виключає вплив з боку людського фактору, вибу-
довує рішення на підставі беззастережних доказів тощо.

За  спостереженням  засновника  Інституту  блокчейн-
досліджень Мелані  Свон  (Melanie  Swan)  покоління  тех-
нології  Блокчейн  1.0  за  своєю  ідеологією  передбачало 
відсутність  у  системі  будь-яких  посередників,  наступне 
покоління Блокчейн 2.0 включило в себе «розумні контр-
акти», які так само не вимагали участі третьої сторони під 
час  виконання  будь-якої  транзакції  [36].  Відповідно  до 
Огляду світової електроенергетики за 2016 рік міжнарод-
ної мережі  компаній PricewaterhouseCoopers  International 
Limited,  наступне  покоління  Блокчейн  3.0  є  етапом  роз-
витку  технології,  на  якому  здійснюється  подальше  доо-
працювання  концепції  «розумного  контракту»  з  метою 
створення  децентралізованих  одиниць,  які  керуються 
власними приписами та діють практично автономно [37].

За  допомогою  технології  Блокчейн  3.0  стає  можли-
вим  запровадження  повністю  автоматизованого  «розум-
ного контракту» між виробником та споживачем, що буде 
регулювати і контролювати в автономному і захищеному 
режимі якість постачання послуг та платежі. Це створює 
суттєву  конкуренцію  для  традиційних  бізнес-моделей 
фінансової  сфери,  які  можуть  бути  повністю  витіснені 
з ринкового сегменту платіжних систем.

Широке  запровадження  технології  блокчейну  може 
докорінним  чином  змінити  функціонування  інших  соці-
альних  інститутів,  що  базуються  на  відносинах  «упред-
метненої»  довіри  (М.  Вебер,  Т.  Веблен,  Е.  Дюркгейм, 
Ф.  Теніс,  Дж.  Коулман).  На  підґрунті  технології  блок-
чейну  є  можливим  перебудувати  відносини  з  державою 
та  владою  взагалі,  окремими  соціальними  інститутами 
та суб’єктами, в тому числі урядом та парламентом.

Тож, за Дж. Коулманом [38], спільнота людей, що воло-
діє  надійною  репутацією  і  великим  потенціалом  довіри, 
може досягти значно більших успіхів, ніж аналогічна група 
осіб, що не володіє цими якостями. Довіра тісно пов’язана 
з очікуванням того, що всі учасники відносин будуть вико-
нувати свої обов’язки добровільно, в тому числі без додат-
кового примушування та(або) застосування санкцій.

Попередня домовленість, яка використовується в техно-
логії блокчейн і не може бути змінена після її узгодження, 
здатна здійснити захист від свавілля та людської помилки, 
рішення  приймаються  на  підставі  заздалегідь  визначених 
доказів виконання смарт-контракту. Але треба мати меха-
нізми здійснення змін, якщо обидві сторони погоджуються 
на них і це відповідає їх інтересам та приписам законодав-
ства. Крім того, нагальною потребою є розробка процедури 
внесення змін до записів в ланцюжках блоків, якщо сталася 
помилка  внесення  інформації  у  систему  з  боку  неохай-
ного користувача, або записи були піддані протиправному 
впливу (наприклад, хакерська атака).

Відкрита  модель  блокчейну  у  державному  адміні-
струванні  здатна  запустити  процес  децентралізації  сус-
пільства. На державному рівні, а також у сфері місцевого 
самоврядування, блокчейн може бути запроваджений ско-
ріш за все у вигляді моделі закритого типу.

Напроти, відкрита модель блокчейну являє собою про-
зорий цифровий реєстр транзакцій, який надійно захище-
ний від стороннього втручання, в тому числі можливості 
внесенні  змін до виконаних  записів. Таким чином, мож-
ливо  така  модель  не  отримає  достатньої  підтримки  на 
рівні використання з боку органів державної влади чи міс-
цевого самоврядування.

Оскільки  сам  по  собі  блокчейн  не  встановлює  пра-
вил,  але  лише  описує  заздалегідь  визначену  процедуру, 
то  не  виглядає  ймовірною  передача  функцій  регулятора 
від  держави  до  спільноти  учасників  відносин,  які  є  між 
собою рівноправними і наділеними однаковими повнова-
женнями. У протилежному випадку ми станемо свідками 
народження нової політичної системи.

Така саморегульована та самокерована соціально-еко-
номічна  система  на  базі  технології  блокчейн,  контроль 
над  якою  здійснюють  комп’ютерні  програми на підставі 
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чітких  і  попередньо  схвалених правил,  транзакції  в  якій 
виконуються шляхом самореалізованих цифрових контр-
актів,  може  стати  або  гарантом  демократії  у  відкритій 
моделі,  або  широким  полем  для  будь-яких  зловживань 
в моделі блокчейну закритого типу.

Завдяки  виключенню  зайвих  посередників  блокчейн 
дозволяє здійснити перехід до «економіки спільного спо-
живання», яка побудована на спільному створенні та вико-
ристанні активів, а також можливості задовольнити інтер-
еси всіх сторін (рівноправні учасники, Р2Р).

В  Україні  технології  Blockchain  в  органах  державної 
влади застосовуються починаючи з 2017 року. Так, Кабінет 
Міністрів України погодив реалізацію заходів щодо впро-
вадження системи зберігання та захисту даних Blockchain 
у роботі реєстру прав власності на нерухоме майно та сис-
теми  електронних  торгів  СЕТАМ  Міністерства  юстиції 
України.  Згодом  між  Міністерством  юстиції  України, 
Міністерством  аграрної  політики  та  продовольства  Укра-
їни,  Державним  агентством  з  питань  електронного  уря-
дування  України,  громадською  організацією  Transparency 
International Україна та Bitfuri Holding BV був підписаний 
Меморандум  про  взаєморозуміння  та  співробітництво 
(далі  –  Меморандум),  з  метою  формування  та  ведення 
земельного кадастру та інших державних реєстрів на основі 
технології Blockchain, а також розвитку методології засто-
сування  Blockchain  у  державному  секторі.  Таким  чином 
оновлений Державний земельний кадастр вже було сфор-
мовано  на  технології  Blockchain.  Також  прийнято  Закон 
України «Про віртуальні активи», метою якого є врегулю-
вання  правовідносин  щодо  обігу,  зберігання,  володіння, 
використання та операцій з криптовалютою в Україні [39].

Разом  з  тим,  відповідно  до  положень Концепції  роз-
витку  цифрової  економіки  та  суспільства  України  на 
2018-2020 роки, що була схвалена розпорядженням Кабі-
нету Міністрів України від 17 січня 2018 р. № 67-р [40], 
блокчейн  визначався  в  якості  програмно-комп’ютерного 
алгоритму  децентралізованого  публічного  або  приват-
ного  реєстру  чи  бази  даних,  функціонування  якої  забез-
печується  шляхом  взаємодії  через  Інтернет  одноранго-
вої мережі, або будь-яким  іншим способом, що гарантує 
належний криптографічний захист усіх записів, транзак-
цій, проведених з використанням відповідної технології.

Водночас  звертаємо  увагу,  що  національна  норма-
тивно-правова  база  характеризується  непоодинокими 
прикладами  ухвалення  вузькопрофільних  законів,  які 
спричиняють ситуації, в якій навіть фахівці не здатні чітко 
відповісти на питання про те, яка норма має застосовува-
тися в тому чи  іншому випадку. Невизначеність держав-
ної політики в окремих сферах суспільних відносин ство-
рює  їх  різноспрямовану  та  суперечливу  регламентацію. 
Посилюються  змістовна  неузгодженість  як  між  самими 
законодавчими  актами,  так  і  між  їх  окремими  нормами, 
безсистемність  розвитку  законодавства  загалом.  Подо-
лання  колізій  законодавства  є  важливою  умовою  досяг-
нення його системності. Однією з проблем є також недо-
тримання  техніко-юридичних  вимог  до  законотворчої 
діяльності [41]. Крім того, існує дилема легітимності нор-
мативних документів, яка полягає в тому, що відповідно 
до  загальноприйнятої  практики,  підзаконні  акти  можуть 
лише  тлумачити  чинні  закони  і  не  можуть  створювати 
нові  права  та  обов’язки. Натомість  є широкою практика 
видачі різного виду розпорядчих документів, роз’яснень, 
інструкцій,  рекомендацій  які  містять  різні  варіанти  тих 
чи інших норм, що створює «правову колізію». Ці норма-
тивні документи часто є реакцією на ті чи інші інциденти 
в  інформаційній  сфері,  як  спроба  тимчасового  урегулю-
вання процесів, що не мають законодавчого регулювання.

Поширення некваліфікованого та безсистемного підходу 
до сфери правового регулювання у значній кількості випад-
ків породжує появу «законодавчого вірусу» (В.М. Киричко) 
[42,  43]  та  призводить  до  «аберації  нормативно-правової 

інформації»  (І.Ф.  Корж)  [44],  тобто,  свідомого  або  несві-
домого  викривлення  її  змісту.  В  цілому  такий  стан  веде 
до  неузгодженості  та  суперечності  кримінально-правових 
та  інших приписів,  порушення принципу правової  визна-
ченості, як складового елементу верховенства права, та має 
результатом ускладнення у розумінні змісту норми та ква-
ліфікації певних дій в практиці правозастосування. Подо-
лання вказаних негативних наслідків в багатьох випадках 
потребує  «наукового  ворожіння»  (О.Е.  Радутний)  [45]  –  
вимушеного  методу  тлумачення  сучасних  норматив-
них  актів,  який  полягає  у  відшукуванні  незбагненного 
промислу  та  проявленого  вищого  духу  в  законодавчих 
рішеннях зібраних до купи випадкових для певної справи 
людей, тлумачення результатів їх нормотворчої діяльності 
у системному зв’язку з вже існуючими нормами, намагання 
власними науковими силами усунути виявлені протиріччя.

Виклики,  які  блокчейн  створює  для  законодавства 
та  правового  регулювання,  вимагають  від  регуляторів 
і законодавців змінити своє «аналогове» мислення. За допо-
могою  технології  блокчейн  та  смарт-контрактів  багато 
суспільних процесів можливо цифровізувати та перевести 
в прості та детерміновані правила на основі коду, які авто-
матично  виконуватимуться  базовою  мережею  блокчейну. 
Технічні  правила  дедалі  більше  набуватимуть  тих  самих 
функції, що й юридичні норми. Уряди можуть використо-
вувати  технології  і  кодекси,  щоб  переконатися,  що  люди 
дотримуються  закону.  Перетворюючи  частини  закону  на 
технічні правила, правові положення можуть бути забезпе-
чені базовою технічною структурою, зменшуючи потребу 
в нагляді та постійному забезпеченні виконання [46].

Зважаючи на необхідність трансформації аналогового 
законодавства відповідно до розвитку цифрових техноло-
гій, пропонуємо авторське визначення терміну блокчейн: 
«Блокчейн  –  електронний  децентралізований  та  розпо-
ділений  у  будь-якій  загальнодоступній  мережі  передачі 
електронних  даних  публічний  реєстр  (база  даних),  який 
містить  інформацію  про  дії  з  будь-якими  електронними 
транзакціями, що фіксуються із застосуванням незмінного 
криптографічного підпису».

Висновки. Інформація,  яка  міститься  в  мережах 
та  наповнює  собою  Метавсесвіт  –  електронне  серед-
овище,  що  утворено  сукупністю  електронних  суб’єктів 
та об’єктів, які взаємодіють між собою, а також електро-
нні або інші технології, що забезпечують їх взаємодію.

Метавсесвіт стає одним з основних ресурсів сучасного 
етапу  розвитку  людської  цивілізації. Сьогодні  у  постмо-
дерному суспільстві відчувається криза багатьох ієрархіч-
них структур і попередніх укладів, включаючи міжнародні 
організації  та  їх  сфери  впливу.  Свідомо  чи  підсвідомо 
всюди  здійснюються  спроби  змінити  усталений порядок 
шляхом створення нових організаційних  і технологічних 
форм, таких як Метавсесвіт.

Поява  технології  блокчейну  (ланцюжку  блоків)  обу-
мовлена необхідністю подолати зростаючу загальну кризу 
довіри. Винахід блокчейну надав поштовх розвитку нових 
суспільних  відносин  та  появі  нових  світів,  включаючи 
Метавсесвіт.  Блокчейн  дозволяє  здійснювати  транзак-
ції  між  рівноправними  учасниками  єдиної  мережі,  яка 
складається  з  рівноправних  вузлів. Стабільність  і  довіра 
досягаються за рахунок криптографічного підтвердження 
та децентралізації (зберіганні інформації не на окремому 
сервері, а й у розпорошеному вигляді по всій мережі). 

Нові  суспільні  відносини,  які  створюються  завдяки 
застосування  технологій  блокчейну,  а  також AI,  AR/VR  
(доповнена/віртуальна  реальність),  ML  (машинне 
навчання) тощо, вже сьогодні потребують іншого підходу 
до концепції правового регулювання. 

Національне  законодавство  безперервно  модернізується 
та  збагачується  нормативно-правовими  актами  та  дефініці-
ями. Законодавча база в Україні вже сьогодні потребує суттєвої 
рекодіфікації, через перевантаження термінологічним дисба-
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лансом, неузгодженістю категорій, багатозначним трактуван-
ням понять, необґрунтованою відсутністю важливих для регла-
ментації інформаційних відносин дефініцій тощо. Нагальною 
потребою стає належна правова регламентація використання 
технології Метавсесвіту, перш за все АІ та блокчейну, в Укра-
їні з урахуванням сучасного міжнародного досвіду.

Наближення до точки сингулярності вимагає від регу-
ляторів динамічно впливати на суспільні зміни, вчитися, 
досліджувати та пристосовуватися до технологічних змін, 
вивчати  ризики  та  вдосконалювати  законодавчі  техноло-
гії та методи для адаптації до змін у сфері інформаційних 
технологій.
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