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У статті розглянуто основні наукові підходи в теорії кримінального процесуального права та криміналістичній науці щодо доктри-
нального визначення поняття «електронні докази». Наголошено, що нині відсутня єдина позиція щодо розуміння та розмежування таких 
термінів, як «електронні докази», «електронно-цифрові докази», «цифрові докази», «електронні відображення». Проаналізовано підхід, 
який застосовується до визначення електронних доказів у кримінальному процесуальному та інших галузях національного процесу-
ального права (господарському, цивільному, адміністративному). Доведено, що з метою уніфікації нормативно-правової термінології 
доцільно вживати термін саме «електронні докази». 

Обґрунтовано, що за своєю суттю електронний доказ – це цифровий об’єкт, який є окремим процесуальним джерелом доказів, 
поряд із показаннями, речовими доказами та документами. Автором запропоновано розглядати електронні докази як цифрові об’єкти, 
що були засобом чи знаряддям вчинення кримінального правопорушення, зберегли електронно-цифрові сліди кримінального право-
порушення, були предметом або об’єктом вчинення кримінального правопорушення або містять інші відомості, які можуть бути вико-
ристані як доказ факту чи обставин, що встановлюються під час кримінального провадження. Наведено найбільш значущі ознаки елек-
тронних доказів, а також основні їх відмінності від традиційних доказів. Визначено та охарактеризовано місця, де можуть знаходитися 
електронні докази. Розглянуто різновиди електронних приладів, які мають цифрову пам’ять, зовнішніх носіїв інформації, мережевих 
пристроїв, в яких можуть міститися електронні докази, а також звернено увагу на особливості хмарних сховищ. Зазначено, що значна 
кількість інформації, яка може мати орієнтуюче або доказове значення під час розслідування кримінального провадження, міститься 
в мережі Інтернет.

Визначено, що однією з актуальних проблем, яка потребує нагального вирішення, є відсутність у чинному кримінальному процесу-
альному законодавстві України офіційного визначення електронних доказів, а також не врегульовано порядок їх вилучення та фіксації, 
що зумовлює певні труднощі в практичній діяльності під час використання електронних доказів у кримінальному провадженні.

Ключові слова: електронний доказ, кримінальне провадження, джерело доказів, кіберпростір, Інтернет, електронний пристрій.

The article considers the main scientific approaches in the theory of criminal procedural law and forensic science regarding the doctrinal 
definition of the concept of “electronic evidence”. It is emphasized that at present there is no single position on the understanding and delimitation 
of such terms as “electronic evidence”, “electronic-digital evidence”, “digital evidence”, “electronic reflections”. The approach applied to the definition 
of electronic evidence in criminal procedural and other areas of national procedural law (economical, civil, administrative) is analyzed. It is proved 
that in order to unify the legal terminology it is expedient to use the term “electronic evidence”.

It is substantiated that, in essence, electronic evidence is a digital object, which is a separate procedural source of evidence, along with 
testimony, physical evidence and documents. The author proposes to consider electronic evidence as digital objects that were a means or 
instrument of committing a criminal offense, preserved electronic-digital traces of a criminal offense, were the subject or object of a criminal 
offense or contain other information that can be used as evidence or circumstances established during criminal proceedings. The most significant 
features of electronic evidence are presented, as well as their main differences from traditional evidence. The places where electronic evidence 
can be found have been identified and characterized. Varieties of electronic devices that have digital memory, external storage media, network 
devices that may contain electronic evidence are considered. Attention is also paid to the features of cloud storage. It is noted that a significant 
amount of information that may be indicative or evidentiary in the investigation of criminal proceedings is contained on the Internet.

It is determined that one of the urgent problems that needs to be urgently addressed is the lack of official definition of electronic evidence 
in the current criminal procedure legislation of Ukraine, and the procedure for their seizure and fixation is not regulated, which causes certain 
difficulties in practice proceedings.
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Постановка проблеми. Нові інформаційно-цифрові, 
а також комунікаційні технології нині активно застосову-
ються в усіх сферах життя людини. Сучасний світ прак-
тично неможливо уявити без мобільного зв’язку, електро-
нної пошти, месенджерів, Інтернет-банкінгу, «розумних 
речей», баз даних та інших корисних ресурсів, які щодня 
використовуються як у побуті, так і у професійній діяль-
ності. Не оминув цифровий прогрес і сферу криміналь-
них процесуальних відносин – дедалі частіше місцем 
або засобом вчинення кримінальних правопорушень стає 
кіберпростір, дедалі більше інформації, яка має орієнту-
юче чи доказове значення для розкриття та розслідування 
кримінальних правопорушень, зберігається в електронно-
цифровому вигляді. Вказана тенденція дає змогу говорити 
про те, що в майбутньому основою доказової бази в кри-
мінальних провадженнях стануть саме електронні докази.

Аналіз останніх досліджень та публікацій. Дослі-
дженню різноманітних теоретичних та практичних аспек-
тів використання електронних доказів у кримінальному 
провадженні присвятили свої праці такі вітчизняні вчені, 
як Н.Н.  Ахтирська, В.Г.  Гавловський, О.В.  Корнейко, 
Ю.Ю. Орлов, О.В. Сіренко, Д.С. Степанець, В.Д. Хаханов-

ський, Д.М. Цехан, С.С. Чернявський. Вказану проблема-
тику вивчали також і зарубіжні вчені, зокрема В.Б. Вєхов, 
А.І. Зазулін, В.О. Мещеряков, Р.І. Оконенко, Brian Carrier, 
Eoghan Casey, Esther George, Nigel Jones та багато інших. 
Незважаючи на безсумнівну цінність отриманих наукових 
здобутків, нині ще залишається низка питань, що потребу-
ють ґрунтовного вивчення. Зокрема, невирішеною є про-
блема доктринального визначення поняття «електронні 
докази», а також надання йому законодавчого закріплення 
в кримінальному процесуальному законодавстві.

Метою нашої статті є аналіз наукових поглядів щодо 
визначення поняття «електронні докази» в кримінальному 
провадженні, а також дослідження їхньої сутності.

Виклад основного матеріалу. У 2017 році до Госпо-
дарського процесуального кодексу України, Цивільного 
процесуального кодексу України та Кодексу адміністра-
тивного судочинства України було внесено зміни, відпо-
відно до яких ще одним процесуальним джерелом доказів 
визнано електронні докази, а також визначено їх як «інфор-
мацію в електронній (цифровій) формі, що містить дані 
про обставини, що мають значення для справи, зокрема, 
електронні документи (в тому числі текстові документи, 
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графічні зображення, плани, фотографії, відео- та звукоза-
писи тощо), веб-сайти (сторінки), текстові, мультимедійні 
та голосові повідомлення, метадані, бази даних та інші 
дані в електронній формі» [14]. 

У зв’язку з необхідністю внесення подібних змін і до 
Кримінального процесуального кодексу в наукових колах 
розпочалася дискусія щодо обрання найбільш точної назви 
таких доказів (пропонуються такі назви, як «електронні 
докази», «електронно-цифрові докази», «комп’ютерні 
докази», «цифрові докази», «електронні відображення 
та ін.) і щодо розуміння їх сутності. 

Розглянемо більш детально різні підходи до вирішення 
окресленої вище проблеми, згрупувавши сформульовані 
науковцями визначення залежно від запропонованої ними 
назви доказів.

1. Електронні докази розглядають як:
а)  інформацію, що зберігається в електронному 

вигляді на будь-яких типах електронних носіїв, в електро-
нних пристроях чи електронних інформаційних системах 
та відповідає вимогам ст. 84 КПК України (А.В. Столітній, 
І.Г. Каланча) [19, с. 112];

б)  будь-які відомості, повідомлення (дані), представ-
лені в електронній формі, на підставі яких суд, прокурор, 
слідчий, дізнавач у визначеному процесуальним законо-
давством порядку встановлює наявність чи відсутність 
обставин, що підлягають доказуванню в кримінальному 
провадженні, а також інших обставин, що мають зна-
чення для правильного розгляду та вирішення справи 
(В.Б. Вєхов) [3, c. 47];

в)  дані про обставини, що мають значення для кри-
мінального провадження й існують у нематеріальному 
вигляді в межах технічного носія чи каналу зв’язку 
та сприйняття і дослідження яких можливе за допо-
могою технічних засобів і програмного забезпечення 
(О.В. Сіренко) [18, с. 211];

г)  об’єкт, що несе інформацію, яка має змістове 
значення та існує лише в електронному середовищі 
(Т. Е. Кукарнікова) [7, с. 28–29];

ґ) електронний носій інформації, що містить відомості 
про значущі обставини в конкретному кримінальному 
провадженні (Р.І. Оконенко) [10, с. 9].

2.  Електронно-цифрові або електронні (цифрові) 
докази визначають як:

а) інформацію, що зберігається або передається в елек-
тронній (цифровій) формі, отримана в передбаченому 
КПК України порядку (М.В. Гуцалюк, В.Д. Гавловський, 
В.Г. Хахановський та ін.) [4, с. 54];

б) відомості про факти, що мають значення для вста-
новлення обставин, що підлягають доказуванню в кри-
мінальному провадженні, закріплені у формі цифрової 
інформації, читання якої неможливе без використання 
спеціальних технічних засобів (Н.В. Рачева, Я.В. Скорб) 
[16, с. 127];

в)  документи чи речові докази, що містять цифрову 
інформацію, представлену на певному електронному носії 
інформації, й отримані в результаті проведення слідчих чи 
інших процесуальних дій (О.В. Нікітіна) [8, с. 103].

3.  Цифрові докази (в більшості англомовних джерел 
застосовується термін «digital evidence»):

а) дані, які можуть підтвердити факт скоєння злочину 
або можуть встановити зв’язок між злочином та його жерт-
вою або злочином та особою, яка його вчинила (Eoghan 
Casey); цифрові дані, які підтверджують або спростову-
ють гіпотезу про настання цифрових подій або про стан 
цифрових даних (Brian Carrier) [22, с. 7]:

б) інформація, що зберігається або передається в бінар-
ній формі і яку можна використати в суді (визначення, 
запропоноване Міжнародною організацією комп’ютерних 
доказів) [22, с. 7];

в)  інтерпретація або інертних (таких, що розміщені 
на жорсткому диску), або рухомих (мережеві комунікації) 

даних, або їх комбінації (G.B. Lazetik, O. Koshevaliska) 
[21, с. 66];

г) фактичні дані, представлені в цифровій (дискретній) 
формі та зафіксовані на будь-якому типі носія, що стають 
доступними для сприйняття людиною після обробки елек-
тронно-обчислювальною машиною та на підставі яких 
слідчий, прокурор, слідчий суддя і суд встановлюють 
наявність чи відсутність фактів та обставин, що мають 
значення для кримінального провадження та підлягають 
доказуванню (Д.М. Цехан) [20, c. 259].

Також цікавим є підхід, запропонований С.В. Каліті-
ним, який розмежовує електронні та цифрові докази та при 
цьому підкреслює, що їх необхідно поділити на дві само-
стійні групи, адже електронна частина доказів пов’язана 
лише з електронними приладами чи, скорочено, електро-
нікою – технікою, що використовує для роботи електрони, 
а саме електрику, а цифрові докази – це інформація, яка 
закодована за допомогою двійкової системи; цифровий 
сигнал не змінюється, змінюється лише носій [6].

Натомість Ю.Ю. Орлов та С.С. Чернявський пропону-
ють законодавчо визначити самостійним джерелом дока-
зів електронні відображення – цілісну систему відомостей 
та (або) комп’ютерних інструкцій в інформаційній мережі 
або на технічному носії, яка може бути використана як 
доказ факту чи обставин, що встановлюються під час кри-
мінального провадження [12, с. 21].

Загалом, говорячи про найбільш точну і доречну назву 
нового процесуального джерела доказів, ми поділяємо 
позицію М.П. Полякова та О.Ю. Смоліна, які переконані, 
що для розуміння концептуальної суті досліджуваного 
феномена його перша, друга чи третя назва не настільки 
важливі. Немає суттєвого ідеологічного та технологічного 
значення, як будуть називатися докази – комп’ютерними, 
електронними, цифровими, інформаційно-технологіч-
ними тощо. Принципово важливим є те, що сучасні види 
судочинства не можуть ігнорувати тотальне впровадження 
мікропроцесорних технологій. І це впровадження має 
сприйматися ними не тільки на утилітарно-інструмен-
тальному рівні [13, с. 138].

Враховуючи те, що термін «електронні докази» вже 
введено в законодавчий обіг в інших галузях права, 
а також те, що до Верховної Ради України подано проєкт 
закону «Про внесення змін до Кримінального процесу-
ального кодексу України щодо підвищення ефективності 
боротьби з кіберзлочинністю та використання електро-
нних доказів» № 4004 від 01.09.2020 р., в якому визна-
чено, що «електронним доказом є інформація в елек-
тронній (цифровій) формі з відомостями, які можуть 
бути використані як доказ факту чи обставин, що вста-
новлюються під час кримінального провадження» [15], 
ми дотримуємося думки, що з метою уніфікації норма-
тивно-правової термінології доцільно вживати термін 
саме «електронні докази». 

За своєю суттю електронний доказ є, насамперед, циф-
ровим об’єктом, який:

– був засобом чи знаряддям вчинення кримінального 
правопорушення (наприклад, вірусна програма, за допо-
могою якої було здійснено несанкціонований доступ до 
інформації; телеграм-канал, створений для збуту нарко-
тичних засобів і т.п.); 

– зберіг електронно-цифрові сліди кримінального пра-
вопорушення (наприклад, відеозапис із цифрової камери 
відеоспостереження, на якому зафіксовано зображення 
особи, яка вчинила кримінальне правопорушення; мета-
дані, в яких зафіксовано час входу ідентифікованого 
користувача в автоматизовану систему; інформація про 
електронний переказ коштів, які були надані як неправо-
мірна вигода службовій особі тощо); 

– був предметом вчинення кримінального правопору-
шення (наприклад, вебсайт, на якому розміщені матеріали 
порнографічного характеру);
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– був об’єктом кримінально протиправних дій (об’єкт 
авторського права, який незаконно поширювався мере-
жею Інтернет; викрадена криптовалюта тощо);

– містить інші відомості, які можуть бути використані 
як доказ факту чи обставин, що встановлюються під час 
кримінального провадження (наприклад, інформація, роз-
міщена на сторінці в соціальній мережі, дає змогу охарак-
теризувати особу обвинуваченого).

Електронні докази мають спільні риси з традиційними 
доказами, але водночас мають низку унікальних характе-
ристик: 

1)  їх не видно неозброєним оком: вилучити їх поде-
куди може лише спеціаліст; 

2) вони є нестійкими, за певних обставин інформація 
в пам’яті пристрою може бути змінена або втрачена. Напри-
клад, у разі розрядки пристрою або недостатності пам’яті 
система накладає (записує) нову інформацію замість попе-
редньої, а це значить, що й докази можуть бути знищені. 
Комп’ютерна пам’ять може бути пошкоджена або знищена 
під впливом фізичних факторів (високий рівень вологості, 
висока температура) та електромагнітних хвиль; 

3)  їх можна копіювати без втрати якості необмежену 
кількість разів, і будь-яка наступна копія не буде відрізня-
тися від оригіналу [2, с. 125]; 

4) можуть як бути створені людиною, так і бути резуль-
татом функціонування інформаційної системи;

5)  вільно переміщуються в електронній мережі без 
технічного носія та не мають нерозривного зв’язку з мате-
ріальним носієм; 

6) потребують специфічного порядку збирання, пере-
вірки й оцінки [1, с. 252].

Електронні докази можуть зберігатися в електронних 
приладах, які мають цифрову пам’ять, на зовнішніх носіях 
інформації, в мережевих пристроях та хмарних сховищах.

До електронних приладів, які мають цифрову пам’ять, 
можна зарахувати комп’ютери, моноблоки, смартфони, 
планшети, відеокамери, принтери, сканери, GPS-прилади, 
смарт-годинники, а також інші «розумні речі». 

«Розумна» річ (від англ. smart thing, або смарт річ) – 
пристрій або програма, здатна приймати сигнал, обробляти 
його і/або створювати нові сигнали, продукти або послуги 
й передавати споживачу, іншій «розумній» речі або людині 
[11, с. 66]. «Розумні речі» створюють Інтернет речей, який 
є мережею зв’язаних через Інтернет об’єктів, що здатні 
збирати дані та обмінюватися ними між собою через ІР–
підключення без втручання людини. Кожен із цих об’єктів 
є унікальним, і його легко ідентифікувати [23]. 

Зовнішніми носіями інформації є жорсткі диски, USB 
флеш-накопичувачі, карти пам’яті (SD, microSD), смарт-
карти (невеликі портативні прилади, які містять мікро-
процесор – «чіп» та здатні зберігати ключ шифрування, 
пароль, цифровий сертифікат тощо [17, с. 65]).

Мережеві пристрої варто розглядати як комп’ютери або 
інші цифрові пристрої, підключені до мережі в дротовому 
чи бездротовому режимі. Такі мережеві прилади можуть 
охоплювати мейнфрейми, сервери, настільні комп’ютери, 
комутатори, концентратори, маршрутизатори, мобільні 
прилади, Bluetooth-прилади тощо [5]. На практиці може 
виникнути ситуація, коли електронні докази можуть 
знаходитися на різних сервісах і в різних провайдерів 
(наприклад, міститися в Інтернет-магазині, для реєстра-
ції в якому використовуються аккаунт соціальної мережі 
Facebook, оплата здійснюється через онлайн-банкінг При-
ват24, а інформація надсилається користувачам Twitter або 
SMS-повідомлення [4, с. 36]).

Хмарними сховищами даних є така модель онлайн-
сховища, в якому дані зберігаються на численних розпо-
ділених у мережі серверах, наданих у користування клі-
єнтам зазвичай третьою стороною. На відміну від моделі 
збереження даних на власних серверах, дані зберігаються 
і обробляються в так званій «хмарі», яка, по суті, є одним 
великим віртуальним сервером. Натомість фізично такі 
сервери можуть розташовуватися відділено один від 
одного географічно [9].

Крім того, слід зазначити, що значна кількість інфор-
мації, яка може мати орієнтуюче або доказове значення 
під час розслідування кримінального провадження, міс-
титься в мережі Інтернет на різноманітних рівнях, в тому 
числі і в невидимому його сегменті – Даркнеті, однак 
питання характеристики ресурсів, які можуть містити 
електронні докази, є досить глибоким і потребує окре-
мого дослідження.

Висновки. Підсумовуючи вищевикладене, варто 
зазначити, що проблема доктринального та законодавчого 
визначення електронних доказів є вкрай актуальною. Про-
аналізувавши думки науковців із цього приводу, ми дійшли 
висновку, що за своєю суттю електронний доказ є цифро-
вим об’єктом, який  був засобом чи знаряддям вчинення 
кримінального правопорушення, зберіг електронно-циф-
рові сліди кримінального правопорушення, був предметом 
або об’єктом вчинення кримінального правопорушення 
або містить інші відомості, які можуть бути використані 
як доказ факту чи обставин, що встановлюються під час 
кримінального провадження.
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