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Стаття присвячена аналізу процесу впровадження електронного голосування в Україні та зарубіжного досвіду в цій сфері. Актуальність 
цієї проблематики зумовлюється тим, що діджиталізація, зокрема і в сфері голосування, є однією з основних тенденцій сучасного суспіль-
ства. Сьогодні впровадження електронного голосування на виборах та референдумах є одним із пріоритетних напрямів державної політики.

У статті розкривається поняття електронного голосування, проводиться аналіз наукових підходів до виділення форм та моделей 
електронного голосування. Вказується, що найкращим для широкого застосування є поділ форм електронного голосування на дві групи: 
стаціонарні та дистанційні.

Проводиться перерахування кроків, які Україна вже зробила на шляху до впровадження електронного голосування. Такі кроки вклю-
чають прийняття нормативно-правових актів та концепцій вищими органами державної влади, законопроектну роботу, а також роботу 
в цьому напрямі таких відомств, як Міністерство цифрової трансформації та Центральна виборча комісія.

Перелічуються та аналізуються основні переваги та недоліки електронного голосування. До переваг належить легітимність, простота, 
швидкість, зручність, дешевизна та безпека громадян. Основними недоліками електронного волевиявлення є безпека такої системи 
та дотримання таємниці голосування. Розглядаються шляхи вирішення таких недоліків на прикладі досвіду провідних країн у цій сфері.

Резюмується, що під час впровадження електронного голосування в Україні буде доцільно перейняти підхід Естонії до проблеми 
забезпечення таємниці голосування під час онлайн-волевиявлення. В Естонії виборець може проголосувати дистанційно, але якщо він 
не впевнений, що забезпечено його право на таємницю голосування, то він може проголосувати повторно протягом тижня. В останній 
день на виборчій дільниці він може проголосувати традиційно, на паперовому бюлетені, і тоді зарахують саме цей голос. Такий алгоритм 
забезпечує право і на пряме таємне голосування, і на електронне голосування.
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The article is devoted to the analysis of the process of implementation of electronic voting in Ukraine and foreign experience in this field. 
The relevance of this issue causes the fact that digitalization in particular in the field of voting is one of the main trends of modern society. One 
of the main priorities of current state policy is implementation of electronic voting in elections and referendums.

The article defines the concept of electronic voting and analyzes scientific approaches to the classification of forms and models of electronic 
voting. It is noted that the optimal for widespread usage is the classifying of electronic voting forms into two groups: stationary and remote voting.

A list of steps that Ukraine has already done for the introduction of electronic voting is noted. This list includes enact of normative legal 
acts and concepts by the supreme bodies of state power and legislation and work of such agencies as the Ministry of Digital Transformation, 
the Central Election Commission.

The main advantages and disadvantages of electronic voting are noted and analyzed. Adventages includes legitimacy, simplicity, speed, 
convenience, cheapness and safety of citizens. The main disadventages are security of this system and observance of the secrecy of a ballot. 
The solutions of these problems based on experience of leading countries in this area are considered.

It is summarized that it would be expedient to adopt Estonia's approach to the issue of ensuring the secrecy of online voting while 
implementation of electronic voting in Ukraine. A voter can vote remotely in Estonia. But if voter is not sure that his or her right to the secrecy 
of the ballot is guaranteed, it is possible to vote again during the week. Voter can vote traditionally at the polling station on a paper ballot on 
the last day of voting. In this case the last vote is counted. Such algorithm provides the right to direct secret ballot and the right to electronic voting.

Key words: electronic voting, e-voting, e-democracy, digitalization.

Постановка проблеми. Нині всі ми живемо в епоху 
інформаційного суспільства, під час бурхливого розви-
тку інформаційних технологій та їх упровадження в усі 
сфери життя людини. Не є винятком і сфера голосування 
як основного інструменту демократії у сучасній державі.

Основною тенденцією виборчого процесу зараз є його 
насичення електронними автоматичними засобами голосу-
вання. У зарубіжних країнах вже тривалий час використо-
вується велике розмаїття форм електронного голосування.

Сьогодні впровадження електронного голосування 
в Україні є одним із пріоритетних напрямів державної 
політики. Крім того, під час розповсюдження пандемії 
Соvіd-19, коли необхідно скоротити кількість соціальних 
контактів, електронне (дистанційне) голосування стає 
ефективним інструментом для захисту здоров’я громадян 
під час проведення виборів.

Проте сфера електронного голосування має безліч 
нюансів та потенційних проблем, які необхідно розгля-
нути та запропонувати шляхи вирішення.

Аналіз досліджень і публікацій. Значну увагу 
питанню електронного голосування сьогодні приділяють 
такі учені, як Я. Турчин, А. Береза, Г.А. Волошкевич, 
М. Бучин, А. Митко, О.В. Токар-Остапенко, Л.М. Сер-
дюк, О.Ю. Волкович, M.A. Specter, J. Koppel, D. Weitzner 
та інші. Незважаючи на велику кількість наукових праць 
у цій сфері, через надзвичайно швидкий темп розвитку 
цього напряму постійно виникає потреба в актуальних 
комплексних дослідженнях.

Метою цього дослідження є огляд основних моделей 
та форм електронного голосування, його основних пере-
ваг та недоліків, проведення аналізу підготовки України 
до запровадження електронного волевиявлення, а також 
пошук шляхів вирішення потенційних проблем у застосу-
ванні електронного голосування зі зверненням до зарубіж-
ного досвіду.

Виклад основного матеріалу. Сьогодні ми можемо 
почути термін «електронне голосування» із багатьох 
джерел, включаючи засоби масової інформації. Проте не 



102

№ 4/2021
♦

кожна людина розуміє, що мається на увазі під цим слово-
сполученням.

Відповідно до Рекомендації Комітету міністрів Ради 
Європи, електронне голосування, або е-голосування (англ. 
E-voting), – це поняття, що включає вибори та референ-
думи, які проводяться за допомогою електронних засобів, 
хоча б для підрахунку голосів [2].

Нині серед науковців існує багато підходів щодо кла-
сифікації форм та моделей електронного голосування. 
Так, А. Береза виділяє такі види електронного голосу-
вання, як голосування через мережу інтернет та електро-
нне голосування в кабінці для виборця [23, с. 155–156]. 
Ю. Окуньовська зазначає, що у світі електронне голосу-
вання реалізується у таких формах, як: голосування на 
виборчих дільницях за допомогою спеціально встановле-
ного обладнання; голосування за допомогою пересувних 
електронних урн; голосування за допомогою комп’ютера 
приєднаного до мережі «Інтернет»; дистанційне електро-
нне голосування за допомогою мобільного телефону або 
комунікатора [5, с. 114–115].

На нашу думку, найкращою для широкого засто-
сування є класифікація моделей електронного голосу-
вання, яку запропонував М. Бучин. За цією класифіка-
цією форми електронного голосування поділяються на 
дві групи: дистанційні та стаціонарні (безпосередні). До 
дистанційного голосування насамперед входить інтернет-
голосування (онлайн-голосування) та смс-голосування. 
Найголовнішою ознакою дистанційного голосування 
є те, що виборець не повинен з’являтися на виборчій 
дільниці і може голосувати будь-де за допомогою наяв-
них у нього електронних пристроїв. Станом на сьогодні 
дистанційні форми електронного голосування були впро-
ваджені в таких державах, як Естонія, США, Південна 
Корея тощо. Стаціонарне електронне голосування вима-
гає безпосередньої присутності виборця на дільниці під 
час здійснення волевиявлення. Стаціонарне голосування 
може бути як повністю електронним, так і бути поєднан-
ням електронного та традиційного способу голосування 
[7, с. 159–160]. Яскравим прикладом стаціонарного елек-
тронного голосування є проведення в Бразилії у 2002 році 
перших у світі електронних виборів глави держави за 
допомогою так званих «електронних урн» [8, с. 103].

Нині Україна активно готується до впровадження 
електронного голосування [9]. З дій уряду випливає, що 
в Україні буде впроваджено електронне голосування саме 
у формі інтернет-голосування. Так, в Україні вже було зро-
блено низку важливих кроків щодо впровадження елек-
тронного голосування, а саме:

1. Указом Президента України № 558/2019 одним із 
пріоритетних завдань забезпечення доступності та зруч-
ності електронних послуг для фізичних осіб визначено 
«започаткування механізму тимчасової зміни місця голо-
сування без зміни виборчої адреси шляхом подання вибор-
цем відповідної заяви в електронній формі, можливості 
запровадження електронного голосування під час виборів, 
референдуму» [11].

2. У Концепції розвитку цифрової економіки та суспіль-
ства на 2018–2020 рр. наголошено, що можливість голо-
сувати через Інтернет-мережу підвищить загальну опе-
ративність отримання результатів, полегшить процедуру 
волевиявлення, дасть можливість скористатися своїм 
виборчим правом дистанційно і у перспективі дозволить 
залучити до виборчого процесу більшу кількість громадян, 
що покращить репрезентативність та якість виборів [13].

У Концепції розвитку електронної демократії в Укра-
їні на 2019–2020 рр. та Плані заходів щодо її реалізації 
заплановане розроблення проекту Закону «Про електро-
нне голосування» [14].

3. Законом України «Про внесення змін до деяких зако-
нодавчих актів України щодо вдосконалення виборчого 
законодавства» від 16.07.2020 [12] було внесено зміни до 

Виборчого Кодексу України, які, зокрема, передбачають 
можливість упровадження інноваційних технологій, тех-
нічних та програмних засобів під час організації та про-
ведення виборів у формі проведення експерименту або 
пілотного проекту.

4. 26.01.2021 Верховною Радою України був при-
йнятий поданий Президентом України Закон під назвою 
«Про народовладдя через всеукраїнський референдум». 
У цьому законі пропонується використовувати новітні 
технології на етапах ініціювання, організації всеукраїн-
ського референдуму населенням та під час голосування. 
З цією метою передбачено створення автоматизованої 
інформаційно-аналітичної системи із забезпечення елек-
тронного голосування. Згідно із Законом, питання елек-
тронних процедур у процесі всеукраїнського референдуму 
здійснюватиметься у порядку, визначеному законом щодо 
застосування інноваційних технологій з електронного 
(машинного) голосування.

5. 16.07.2020 Верховною Радою України було при-
йнято Закон «Про внесення змін до деяких законів України 
щодо вдосконалення виборчого законодавства» – запропо-
новано розширення повноважень ЦВК України у частині 
можливості проведення виборів із застосуванням електро-
нних технологій [24];

6. У Міністерстві цифрової трансформації нині здій-
снено важливі кроки:

1) створено робочу групу, яка працює над майбутнім 
законопроектом;

2) напрацьовано першу концепцію законопроекту від 
депутатів Комітету цифрової трансформації ВР України;

3) спільно з Міжнародною фундацією виборчих сис-
тем проведене дослідження доцільності запровадження 
нових виборчих технологій в Україні;

4) підготовлено концепцію пілотного електронного 
голосування на закордонних виборчих дільницях;

5) розробляється проект The Vote, який дасть мож-
ливість українцям проголосувати онлайн на виборах 
у 2024 р. [15, с. 9].

7. ЦВК України:
1) розроблено Стратегічний план на період 

2020–2025 рр., виконання якого серед іншого сприятиме 
створенню умов для запровадження в Україні новітніх 
виборчих технологій. Стратегічним планом визначено 
Стратегічну ціль 5.1., яка передбачає аналіз можливості 
впровадження новітніх технологій у виборчий процес, їх 
пілотування та впровадження практик, визнаних успіш-
ними (часові рамки: 30.07.2020 – 31.12.2025 рр.);

2) організовано роботу з нагляду за реалізацією про-
екту міжнародної технічної допомоги «Посилення кібер-
безпеки і прозорості виборчих процесів в Україні» згідно 
з Планом співпраці між Центральною виборчою комісією 
та Координатором проектів ОБСЄ в Україні щодо діяль-
ності, пов’язаної з виборами [15, с. 10].

8. Національним координаційним центром кібербез-
пеки РНБО України за результатами обговорення питання 
щодо онлайн-голосування наголошено, що впровадження 
такої ініціативи потребує ґрунтовного підходу – зацікав-
леним міністерствам і відомствам запропоновано розро-
бити попереднє технічне завдання, модель потенційних 
загроз та техніко-економічне обґрунтування впровадження 
онлайн-голосування у виборчий процес в Україні для 
подальшого всебічного вивчення та обговорення [15, с. 10].

У зв’язку із перспективою впровадження дистанцій-
ного електронного голосування в Україні розглянемо 
основні переваги й недоліки такої системи.

До основних переваг онлайн-голосування слід відне-
сти такі:

1. Легітимність: передусім електронне голосування 
надає можливість проводити підрахунок голосів без залу-
чення до цього процесу працівників державних установ. 
Таким чином, результат залежить лише від безперебій-



103

Юридичний науковий електронний журнал
♦

ного функціонування програмного забезпечення та тех-
ніки, а не від чесності чиновників та систем контролю 
над ними. Україна впродовж багатьох років страждає від 
низького ступеня довіри до державних інституцій. Тому 
встановлення системи електронного голосування могло 
би підвищити довіру населення до результатів виборів 
та зменшити корупційні ризики.

2. Простота: однією з найбільших переваг онлайн-
голосування називають гнучкість і простоту. Теоретично 
віддати свій голос за наявності електронного паспорта 
можна буде з будь-якого технічного засобу – мобільного 
телефона, комп’ютера чи планшета. Процес триватиме 
лише впродовж кількох кліків, не потрібно буде йти на 
свою виборчу дільницю і стояти в черзі. Таким чином, 
імовірно, підвищиться явка на виборах, якщо цей процес 
відбуватиметься простіше та потребуватиме менше часу.

3. Здешевлення організації виборів: утримувати 
виборчі дільниці, друкувати бюлетені та підраховувати 
«вручну» голоси непотрібно. Інвестувати доведеться 
у створення та подальші оновлення програмного забез-
печення. Така стратегія дозволить зробити онлайн-вибори 
дешевшими за звичайні паперові.

4. Зручний порядок кандидатів: за великої кількості 
імен паперовий бюлетень стає довжелезним. Тож складно 
дочитати його до кінця, аби знайти свого кандидата. Ство-
рення електронних бюлетенів дозволить гнучко форму-
вати порядок появи того чи іншого кандидата у списку. 
Програма може формувати їх за принципом випадковості, 
розміщувати в хаотичному порядку або реагувати на вве-
дення перших літер прізвища.

5. Швидкий підрахунок підсумків: до основних переваг 
впровадження сучасних інформаційних технологій у вибор-
чий процес належить прискорення підрахунку голосів 
і зменшення помилок під час цього процесу. Такі технології 
дають змогу використовувати механізми прямої демократії 
на якісно новому рівні зі значно більшою ефективністю.

6. Захист громадян від інфікування COVID-19: не 
секрет, що під час поширення пандемії COVID-19 грома-
дянам рекомендують уникати великої кількості соціаль-
них контактів та скупчень людей. Саме такі скупчення 
утворюються на виборчих дільницях під час проведення 
стаціонарного голосування. Проте впровадження дистан-
ційних форм голосування може нівелювати ризики інфіку-
вання під час здійснення волевиявлення. Так, під час про-
ведення останніх виборів президента США у 2020 році 
більше 100 мільйонів виборців скористалися голосуван-
ням поштою [10].

Існує й низка недоліків інтернет-голосування, що 
реально можуть загрожувати процедурі та демократичним 
засадам голосування. До них відносять:

1. Безпеку – першочерговим завданням під час ство-
рення системи онлайн-голосування є гарантування без-
печного функціонування програмного забезпечення. 
Повністю захиститися від комп’ютерних вірусів та хакер-
ських атак майже неможливо. Найменші загрози можуть 
виявитися небезпечними, коли йдеться про вирішення долі 
держави. Хакери, імовірно, зможуть віднайти способи, як 
змінити дані про результати виборів або порушити про-
цес підрахунку. Зважаючи на це, слід розуміти, що під 
час застосування системи онлайн-голосування необхідно 
здійснювати перманентний аналіз та роботу з оновлення 
систем безпеки. Особливо небезпечним є застосування 
централізованих баз даних, на яких зберігаються резуль-
тати голосування. Тому деякі фахівці радять створювати 
систему електронного голосування на базі децентралізо-
ваних баз даних (блокчейну), що б унеможливило втру-
чання у виборчий процес та дозволило б реалізувати сис-
тему електронного голосування, яка буде відповідати усім 
вимогам безпеки [16, с. 45].

2. Анонімність – у проведенні голосування на виборчих 
дільницях у кабінці виборцю гарантовано повну секрет-

ність. Ніхто не має можливості «підглянути» голос. Це, 
очевидно, стане неможливим під час голосування з осо-
бистих ґаджетів, що підвищує ризик маніпуляцій [17].

Через існування вищезазначених недоліків необхідно 
звернути увагу на особливості створення та застосування 
системи електронного голосування, що були викладені 
у низці доповідей Венеціанської комісії Ради Європи, при-
свячених відповідності дистанційних форм голосування 
стандартам Ради. Комісія визначила п’ять принципів, гар-
монійних до концепту європейської демократії, що мають 
бути враховані під час проведення як виборчих кампаній, 
так і референдумів, а саме: універсальне право голосу, 
рівне право голосу, свобода права голосу, таємність права 
голосу та пряме право голосу [18, с. 5]. Тому для забез-
печення дотримання цих принципів Венеціанська комісія 
Ради Європи рекомендує використовувати е-голосування 
лише за умови, що: система є безпечною, захищеною 
і надійною; система електронного голосування є прозо-
рою, тобто вона надає можливість перевірки її функціо-
нування; виборці повинні мати нагоду одержати підтвер-
дження свого вибору і виправити його у разі допущення 
помилки; для полегшення перерахунку голосів у разі кон-
фліктної ситуації може передбачатися процедура роздру-
кування голосів [19, с. 2].

Так, для того, щоб розробити надійну систему елек-
тронного голосування, якій би не були притаманні вище-
названі недоліки, нам необхідно звернутися до досвіду 
провідних держав світу у цій сфері.

Однією із найбільш успішних країн у напрямі інтер-
нет-голосування та е-демократії є Естонія. У 2000 р. 
в Естонії було введено електронну ідентифікаційну картку, 
вона дозволяє контролювати банківські рахунки, подавати 
декларацію в податкову, користуватись електронним під-
писом, подорожувати країнами ЄС і віднедавна – брати 
участь у виборах [20, с. 57–58].

У 2005 році правові засади е-голосування в Естонії 
були закріплені в низці законів: Законі «Про вибори до 
Рад місцевого самоврядування»; Законі «Про вибори до 
Рійгікогу»; Законі «Про вибори до Європейського пар-
ламенту»; Законі «Про референдум». Слід відзначити, 
що нині основним законом, що регулює процедуру елек-
тронного голосування в Естонії, є Закон «Про вибори до 
Рійгікогу», а саме його розділ 71. Усі інші вищеперелічені 
акти містять лише відсилочні норми до цього закону в ана-
логічних розділах.

Уперше електронне голосування в Естонії відбу-
лося згодом у цьому ж році. Підготовка програмного 
забезпечення та законодавчих поправок почалася ще 
в 2001 р., коли, за статистикою, Інтернетом користувалися 
32% жителів від 15 до 74 років. До муніципальних вибо-
рів 2005 р. країна першою у світі узаконила Інтернет як 
засіб голосування. Так, у 2005 р. електронним голосуван-
ням скористалися близько 3% громадян (9 тис. виборців), 
а на парламентських виборах 2011 р. – 20–25% естонців 
(понад 140 тис., чверть загального числа). На виборах 
у 2019 році вже половина виборців голосували через 
Інтернет [21]. Громадяни Естонії, включаючи високопоса-
довців, знайшли такий метод голосування дуже зручним. 
Так, наприклад, Президент Естонії Т. Ільвес проголосував 
через Інтернет під час візиту до Македонії [8, с. 103].

Для того, щоби скористатися можливістю електро-
нного волевиявлення, громадянину Естонії необхідна дій-
сна ідентифікаційна картка, комп’ютер та завантажена із 
сайту виборчої комісії програма. Голосувати можна про-
тягом 4–6 днів. Особливістю такого голосування є те, що 
свій вибір можна змінювати скільки завгодно, але в остан-
ній день виборчого періоду свій вибір змінювати не 
можна. Натомість в останній день виборець може віддати 
свій голос традиційним шляхом – на виборчій дільниці, 
що зазначено у розділі 71 Закону «Про вибори до Рійгі-
когу» [6].
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Сполучені Штати Америки також мають багато досвіду 
в застосуванні автоматизованих систем волевиявлення. 
Ще у 1892 році США першими у світі запатентували меха-
нізоване обладнання для голосування [19, с. 4]. Сьогодні, 
через дволанкову систему законодавства в США, органі-
зація голосування в кожному штаті суттєво відрізняється. 
Проте для цієї країни є відкритим питання із забезпечення 
безпеки електронного волевиявлення громадян. Як зазна-
чає Комітет із розвідки Сенату США, під час проведення 
виборів 2016 року російські хакери намагалися проник-
нути у систему щонайменше 18 американських штатів, 
у зв’язку з чим Комітет рекомендує підвищити безпеку 
виборчої системи [1].

Нині Сполучені Штати Америки впроваджують інно-
ваційні рішення у сфері безпеки виборчої системи. Так, 
у 2020 році у штаті Юта були проведені перші в світі 
вибори президента за допомогою технології блокчейн. Це 
був пілотний проект, в якому голосування проводилося за 
допомогою застосунку Voatz, що базується на блокчейні 
[4]. Однак дослідники Масачусетського технологічного 
інституту проаналізували досвід застосування цього 
застосунку та виявили вразливості в його системі. Вони 
вважають, що, незважаючи на значний розвиток техноло-
гій у цій сфері, програмно-незалежні системи голосування 
із використанням паперових бюлетенів все ще залиша-
ються найбільш безпечним варіантом проведення голосу-
вання [3, с. 14–15].

Висновки і пропозиції. Україна вже зробила чимало 
кроків на шляху до впровадження електронного голосу-
вання. Однак це не привід зупинятися, оскільки попереду 
ще багато роботи для того, щоб електронне голосування 
в Україні стало реальністю. Легітимність, простота, швид-
кість, зручність, дешевизна, безпека громадян – це ті пере-
ваги електронного голосування, без яких людям у майбут-

ньому важко буде уявити процес волевиявлення. Проте 
для досконалості системи електронного дистанційного 
голосування необхідно врахувати та нівелювати її потен-
ційні недоліки. Ми можемо побачити, що навіть в такі роз-
винені держави, як США, мають проблеми у сфері захисту 
від незаконного впливу на системи електронного голосу-
вання, а тому Україна зобов’язана дуже серйозно підійти 
до питання безпеки системи електронного волевиявлення.

Частина науковців дотримується думки, що практичне 
впровадження технології блокчейн підвищить довіру 
до інформаційних ресурсів та сервісів, зменшить час 
та накладні витрати, унеможливить втручання у виборчий 
процес та підвищить надійність збереження інформації 
та якість процесу волевиявлення [25]. Однак, як показує 
практика США, одне лише застосування блокчейну під 
час проведення онлайн-голосування не може повністю 
убезпечити процес волевиявлення. Необхідно дотриму-
ватися комплексного підходу та нівелювати можливість 
незаконного втручання у голосування на кожному етапі 
проведення електронних виборів та референдумів.

Під час запровадження системи електронного голосу-
вання в Україні необхідно звернути увагу на підхід Есто-
нії до питання забезпечення таємниці голосування під час 
онлайн-волевиявленні. В Естонії виборець може проголо-
сувати дистанційно, але якщо він не впевнений, що право 
на таємницю голосування захищене, він може проголосу-
вати повторно протягом тижня. В останній день на вибор-
чій дільниці він може проголосувати традиційно, на папе-
ровому бюлетені, і тоді зарахують саме цей голос. Такий 
алгоритм забезпечує право і на пряме таємне голосування, 
і на електронне голосування [22]. Ми вважаємо, що саме 
таке вирішення проблеми дотримання таємниці голосу-
вання під час застосування електронного дистанційного 
волевиявлення буде ефективно працювати в Україні.
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