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Анотація. У статті досліджено особливості нормативно-правового регулювання відносин щодо забезпечення державою права особи 
на захист персональних даних та здійснено аналіз повноважень по контролю за додержанням такого законодавства Уповноваженим 
Верховної Ради України з прав людини. Охарактеризовано доктринальні позиції вітчизняних науковців за проблематикою дослідження 
та зроблено узагальнення про необхідність подальшого дослідження правових відносин такого виду контролю. Досліджено особливості 
нормативно-правового регулювання контрольно-перевірочної діяльності у сфері захисту персональних даних. Визначено передумови 
та правові наслідки проведення на підставі звернень або за власною ініціативою Уповноваженого безвиїзних (планових та позаплано-
вих) перевірок володільців або розпорядників персональних даних. Серед напрямів удосконалення нормативно-правового регулювання 
процедури контролю за захистом персональних даних, запропоновано застосування новітніх цифрових технологій у ході безвиїзних 
перевірок та визначено, що такі дії сприятимуть більш оперативному виявленню та притягненню до відповідальності володільця чи 
розпорядника, дії або бездіяльність якого призвели до порушення права скаржника на захист персональних даних. Узагальнено, що 
захист персональних даних є комплексним міжгалузевим інститутом, який реалізує важливу соціальну функцію та посідає особливе 
місце у структурі вітчизняного адміністративного права. Запропоновано впровадження електронного кабінету як персонального авто-
матизованого робочого місця представника Уповноваженого, загальнодоступного інформаційно-довідкового ресурсу як інформаційного 
сервісу для отримати всієї необхіної інформації володільцями та/або розпорядниками щодо захисту персональних даних та особливос-
тей контрольно-перевірочної діяльності у системі реалізації державної політики у сфері захисту персональних даних в Україні.
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Summary. The article examines the peculiarities of regulatory and legal regulation of relations regarding the state's provision of the individual's 
right to the protection of personal data and analyzes the powers of the Verkhovna Rada of Ukraine Commissioner for Human Rights to control 
compliance with such legislation. The doctrinal positions of domestic scientists on the issues of research are characterized, and a generalization 
is made about the need for further research into the legal relations of this type of control. Peculiarities of regulatory and legal regulation of control 
and verification activities in the field of personal data protection have been studied. The prerequisites and legal consequences of conducting 
on-site (scheduled and unscheduled) inspections of owners or administrators of personal data on the basis of requests or on the Commissioner's 
own initiative are defined. Among the areas of improvement of the regulatory and legal regulation of the procedure for monitoring the protection 
of personal data, the use of the latest digital technologies during on-site inspections is proposed, and it is determined that such actions will contribute 
to more prompt identification and prosecution of the owner or administrator, whose actions or inaction led to a violation of the complainant's right 
to protection of personal data. It is summarized that the protection of personal data is a complex interdisciplinary institution that implements 
an important social function and occupies a special place in the structure of domestic administrative law. It is proposed to introduce an electronic 
office as a personal automated workplace of the representative of the Authorized, a publicly available information and reference resource as 
an information service to receive answers to questions about the protection of personal data and other possibilities of control and verification 
activities in the system of implementation of state policy in the field of personal data protection in Ukraine.

Key words: untraveled checks, digitalization, electronic services, protection of personal data, legal regulation, digital technologies, public 
control, Commissioner of the Verkhovna Rada of Ukraine for human rights.

Вступ. Одним із елементів правової держави, осно-
вні засади побудови якої закладені у Конституції України, 
виступає державний контроль. В Україні як суверенній 
державі сформована система державних органів, що здій-
снюють публічний контроль у різних сферах суспільного 
буття. Зокрема, парламентський контроль за додержанням 
конституційних прав та свобод людини і громадянина, від-
повідно до Конституції України, здійснює Уповноважений 
Верховної Ради України з прав людини (стаття 101) [1]. 
Основний Закон нашої країни забезпечує право кожному 
звертатися за захистом своїх прав до Уповноваженого 
Верховної Ради України з прав людини (стаття 55) [1]. 

Реалізуючи положення Конституції України, Закон 
України «Про Уповноваженого Верховної Ради України 
з прав людини» від 23.12.1997 р. № 776/97-ВР надає право 
кожній особі на звернення до Уповноваженого Верховної 
Ради України з прав людини, якщо її права та свободи 

порушено органами державної влади, органами місце-
вого самоврядування та їхніми посадовими і службовими 
особами, а також юридичними та фізичними особами [2]. 
Відтак у відносинах держави та органів місцевого само-
врядування повинно панувати беззаперечне визнання прі-
оритетів прав людини, поваги до їх законних інтересів, 
вимог і очікувань.

Внесені зміни до Закону України «Про захист персо-
нальних даних» [3] наголошують на тому, що контроль 
за додержанням законодавства про захист персональних 
даних покладено на Уповноваженого Верховної Ради 
України з прав людини (надалі – Уповноважений) [4]. 
Натомість потрібно спрямувати увагу влади на значно 
багатоаспектнішу роботу щодо створення умов для реалі-
зації права людини у всіх сферах суспільного життя. Саме 
у цьому полягає подальший розвиток сфери забезпечення 
державою права особи на нерозголошення персональ-
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них даних, контролю державних органів за додержанням 
вимог Конституції України, яка визначила людину «най-
вищою соціальною цінністю» [1].

Метою даного дослідження є здійснення аналізу 
вітчизняної нормативно-правової бази на предмет визна-
чення повноважень та особливостей здійснення контр-
ольно-перевірочної діяльності за додержанням законо-
давства про захист персональних даних Уповноваженим 
Верховної Ради України з прав людини, а також надання 
пропозицій щодо застосування цифрових технологій при 
здійснені безвиїзних перевірок володільців або розпоряд-
ників персональних даних, притягнення правопорушників 
до адміністративної відповідальності, а також визначення 
подальших напрямів удосконалення механізму електро-
нної процедури контролю за захистом персональних 
даних в Україні.

Багатоплановий характер проблематики нормативно-
правового регулювання відносин захисту персональних 
даних мотивував певну кількість вітчизняних дослідни-
ків до визначення: правових засад, режимів та гарантій 
такого захисту, ролі держави та європейського досвіду 
у досліджуваному процесі в сучасний період розви-
тку суспільства. Серед них: В.  Баскаков, І.  Березовська, 
Є.  Білозьоров, Л.  Борисова, Ю. Гелич, С. Гуцу, О. Заяр-
ний, Г. Линник, К. Мельник, О.  Олійник, О. Оніщенко, 
А. Пазюк, В. Пашинський, В. Серьогін, О. Тихомиров, 
В. Тулупов, А. Тунік, А. Чернобай, С. Ясечко та інші. 

Зокрема, результати детального наукового розгляду 
питань правового захисту персональних даних є у працях 
наступних вітчизняних науковців-правників. І. Березов-
ська, Г. Линник сформулювали засади адміністративно-
правового забезпечення захисту персональних даних. 
В. Баскаков дослідив правовий режим захисту інформації 
та персональних даних. Ю. Гелич та В. Серьогін визна-
чили гарантії права людини на захист від втручання у при-
ватне життя. О. Тихомиров охарактеризував виключно 
важливу роль держави в організації захисту персональних 
даних. О. Олійник дослідив проблеми правового захисту 
інформаційних ресурсів в сучасний період суспільної 
науково-технічної трансформації. А. Пазюк обгрунтував 
необхідність взяття за зразок європейської (соціальної) 
моделі захисту персональних даних, пріоритетом якої 
є повага до прав людини, а не ринкові чинники [5, с. 24]. 

Проте, аналіз результатів наукових досліджень 
у царині захисту персональних даних, практично не торка-
ється у прямій постановці дослідження питань контролю 
у зазначеній сфері, що дає підстави до узагальнення про 
необхідність подальшого дослідження правових відносин 
контролю за додержанням законодавства про захист пер-
сональних даних із застосуванням цифрових технологій 
таким державним інститутом як Уповноважений Верхо-
вної Ради України з прав людини.

Виклад основного матеріалу. Державно-правовий 
контроль за додержанням порядку захисту персональ-
них даних «полягає у встановленні відповідності про-
цесу обробки персональних даних» [6]. Відповідно до 
вимог ст. 23 Закону України «Про захист персональних 
даних», повноваження Уповноваженого у сфері захисту 
персональних даних розширюються і мають елементи 
ефективного механізму захисту: 1) отримання пропо-
зицій, скарг та інших звернень фізичних і юридичних 
осіб з питань захисту персональних даних та прийняття 
рішення за результатами їх розгляду; 2) проведення на 
підставі звернень або за власною ініціативою виїзних 
та безвиїзних, планових, позапланових перевірок воло-
дільців або розпорядників персональних даних; 3) отри-
мання на свою вимогу та наявність доступу до будь-якої 
інформації (документів) володільців або розпорядників 
персональних даних, які необхідні для здійснення контр-
олю за забезпеченням захисту персональних даних; 4) 
затвердження нормативно-правових актів у сфері захисту 

персональних даних; 5) за підсумками перевірки, роз-
гляду звернення видання обов’язкових для виконання 
вимог (приписів) про запобігання або усунення порушень 
законодавства про захист персональних даних; 6) надання 
рекомендацій та роз’яснень щодо практичного застосу-
вання законодавства про захист персональних даних;  
7) звернення з пропозиціями до органів законодавчої 
і виконавчої влади, органів місцевого самоврядування 
щодо прийняття або внесення змін до нормативно-право-
вих актів з питань захисту персональних даних; 8) скла-
дання протоколів про притягнення до адміністративної 
відповідальності; 9) організація та забезпечення взаємодії 
з іноземними суб’єктами відносин, пов’язаних із персо-
нальними даними; 10) участь у міжнародній роботі орга-
нізацій щодо захисту персональних даних [3].

Таким чином, реалізація багатьох конституційних прав 
громадян щодо захисту персональних даних передбачає 
не тільки використання різних інструментів захисту, але 
й законодавчо закріплений обов’язковий контроль з боку 
Уповноваженого Верховної Ради України з прав людини 
за практичним використанням цих прав. Для підвищення 
рівня парламентського контролю, уникнення ознак фор-
малізму, формування у суспільстві традицій законослух-
няності та поваги до закону, Уповноважений здійснює 
свою діяльність незалежно від інших державних органів 
та посадових осіб, наділяє структурні підрозділи – «інсти-
тут представників Уповноваженого» як посадових осіб, 
яким делегуються повноваження щодо парламентського 
контролю за додержанням конституційних прав і свобод 
людини та громадянина, а також повноваження щодо 
здійснення контролю за додержанням законодавства про 
захист персональних даних [2]. Оновлення (трансфор-
мація) українського законодавства передбачає створення 
в структурі Секретаріату Уповноваженого Верховної Ради 
України з прав людини Департаменту з питань захисту 
персональних даних [7]. Це не просто далекосяжний намір 
чи бажання, а нагальна життєва необхідність, котра орга-
нічно пов’язана з євроінтеграційним вибором України.

Контроль Уповноваженим (його представником) чи 
визначеними ним іншими службовими особами здій-
снюється шляхом проведення перевірок фізичних осіб 
і ФОПів; підприємств, установ і організацій усіх форм 
власності; органів державної влади і місцевого самовряду-
вання, що є володільцями чи розпорядниками персональ-
них даних. Перевірки поділяються на планові та позапла-
нові та проводяться як за скаргами фізичних і юридичних 
осіб, так і з ініціативи Уповноваженого [3]. Процедура 
проведення перевірок міститься у Порядку здійснення 
Уповноваженим Верховної Ради з прав людини контр-
олю за додержанням законодавства про захист персональ-
них даних, який затверджено наказом Уповноваженого 
Верховної Ради України з прав людини від 08.01.2014 р. 
№ 1/02-14 [8].

Необхідно звернути увагу на той факт, що приписи 
ст. 23 Закону України «Про захист персональних даних» 
щодо прав та обов’язків уповноваженої посадової особи 
та посадових осіб суб’єкта перевірки, деталізовано не 
лише положеннями п. 6 Порядку здійснення Уповнова-
женим Верховної Ради з прав людини контролю за додер-
жанням законодавства про захист персональних даних 
[8], а й Роз’ясненням до Порядку здійснення Уповнова-
женим Верховної Ради України з прав людини контролю 
за додержанням законодавства про захист персональних 
даних [9], які обидва затверджено наказом Уповноваже-
ного Верховної Ради України з прав людини від 8 січня 
2014 р. № 1/02-14. 

Звернемо увагу на обсяг прав Уповноваженого та пред-
ставників Департаменту з питань захисту персональних 
даних при здійсненні планових та позаппланових переві-
рок. Зокрема, право доступу до будь-яких документів чи 
інформації, необхідних для її проведення, у тому числі 
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інформації з обмеженим доступом (зокрема персональ-
них даних), а також доступу до усіх приміщень, де здій-
снюється обробка персональних даних. Єдиною умовою 
надання такого доступу є необхідність таких дій для про-
ведення контролю за забезпеченням захисту персональних 
даних. За невиконання законних вимог Уповноваженого 
(його представників) щодо вчасного надання документів, 
інформації та доступу до приміщень передбачена відпо-
відальність згідно ст. 188-40 Кодексу України про адміні-
стративні правопорушення (далі – КУпАП) [10].

Оскільки перехід до електронної контрольно-переві-
рочної діяльності органів публічного управління в Україні 
наразі активно розвивається, то, на підставі аналізу зазна-
ченого вище Порядку, здійснимо характеристику безвиїз-
них перевірок (планових та позапланових) як інструмен-
тів контролю за додержанням законодавства про захист 
персональних даних та визначимо можливості щодо пер-
спектив застосування цифрових технологій як засобу осу-
часнення процедури здійснення таких перевірок. На нашу 
думку, такий поступ є обґрунтованим в контексті євро-
інтеграції та з огляду на досвід карантинних обмежень 
через розповсюдження коронавірусної інфекції Covid–19, 
а також в умовах режиму воєнного стану. 

Незважаючи на те, що наразі використання цифрових 
технологій не в повному обсязі застосовується у процесі 
перевірки володільців та розпорядників персональних 
даних, окрім тих можливостей, які відкрилися для підви-
щення ефективності аналізу даних з метою покращення 
управлінської інформації, Уповноважений декларує, що 
«стратегічні цілі діяльності щодо захисту персональ-
них даних включають подальший розвиток цифровізації 
у контрольно-перевірочній діяльності, яка у перспективі 
повинна стати повністю транспарентною за допомогою 
сучасних технологічних засобів» [11]. 

Аналіз світового досвіду дає підстави до узагаль-
нення про те, що захист персональних даних відбува-
ється в умовах формування нової цифрової парадигми 
та трансформацій. Виділяють певні рівні переходу до 
цифрових технологій, де виокремлюються такі, що базу-
ються на електронному файловому обміні, електронному 
обліку, електронній оцінці, а саме: електронне подання 
інформації; електронний облік, коли володільці та/або 
розпорядники персональних даних зобов’язані подавати 
в цифровому вигляді вихідні дані в режимі реального 
часу; електронне зіставлення, коли контролюючий орган 
зіставляє дані тощо [12, c. 129].

Отже, безвиїзна перевірка характеризується як пла-
нова або позапланова перевірка діяльності суб'єкта пере-
вірки Уповноваженим та (або) уповноваженими ним 
посадовими особами, яка проводиться у приміщенні 
Секретаріату Уповноваженого на підставі отриманих від 
суб'єкта перевірки документів та пояснень без виїзду за 
місцезнаходженням суб'єкта перевірки та (або) за місцем 
обробки персональних даних [8].

Доцільним для представників Уповноваженого у ході 
здійснення безвиїзної перевірки володільців та або роз-
порядників персональних даних застосовувати різнома-
нітні інноваційні технології щодо організації такої пере-
вірки та отримання документів для перевірки: віртуальні 
помічники (чат-боти), штучний інтелект, інтерфейси при-
кладного програмування, хмарні обчислення, інструменти 
аналітики, блокчейн, технології цифрової автентифікації 
(голосова ідентифікація), роботизація, загальноурядові 
системи ідентифікації тощо. 

На нашу думку, застосування зазначених вище іннова-
ційних цифрових технологій при здійсненні контрольно-
перевірочної діяльності володільців та або розпорядників 
персональних даних сприятиме у найближчій перспективі 
реалізації стратегічних цілей діяльності Уповноваженого: 
забезпеченню ефективного контролю за додержанням 
законодавства про захист персональних даних; протидії 

неправомірному використанню персональних даних; фор-
муванню іміджу інституту представників Уповноваженого 
як служби європейського зразка з високим рівнем довіри 
у суспільстві; запровадженню міжнародних стандартів 
контролю та вдосконалення аналітичних інструментів; 
формуванню кваліфікованої, ефективної та мотивованої 
команди. 

Проте, для досягнення цілей здійснення безвиїзних 
перевірок при допомозі інноваційних цифрових техноло-
гій необхідно виконати ряд важливих завдань. Серед яких 
нами визначаються – розвиток цифрових технологій в сис-
темі вітчизняного публічного управління. Зокрема, для 
забезпечення ефективної контрольно-перевірочної діяль-
ності потрібно надалі удосконалювати та автоматизу-
вати робочі процеси та процедури, розвивати ефективну, 
сучасну, стабільну та захищену ІТ-інфраструктуру. 

Тобто, забезпечення зручних та доступних сервісів 
системи зворотного зв’язку з володільцями та розпорядни-
ками персональних даних як контрольованими суб’єктами 
є першочерговою метою в процесі формування іміджу 
Уповноваженого як контрольного органу європейського 
зразка з високим рівнем довіри у суспільстві. 

Оскільки використання новітніх інформаційних тех-
нологій та впровадження електронних сервісів сприяє 
скороченню часу і витрат, підвищенню рівня контролю 
та зменшенню неправомірних дій, то, для сприяння якіс-
ному контролю за захистом персональних даних, доцільно 
впровадити низку наступних електронних сервісів для 
дистанційного здійснення невиїзних перевірок Уповно-
важеним.

1.	 Електронний кабінет – інформаційно-телекому-
нікаційна система, створена для забезпечення реаліза-
ції володільцями та/або розпорядниками персональних 
даних та представниками Уповноваженого своїх прав 
та обов'язків, визначених чинним законодавством, в елек-
тронному вигляді. Слід додати, що таке персональне авто-
матизоване робоче місце представника Уповноваженого 
повинно бути захищеним, персоналізованим і безпеч-
ним, і за допомогою якого такий представник як суб’єкт 
контрольно-перевірочної діяльності матиме змогу контр-
олювати отримання необхідних для перевірки документів 
у електронному вигляді, а також переглядати правиль-
ність забезпечення схоронності баз персональних даних 
їх володільцем та/або розпорядником. 

2. Загальнодоступний інформаційно-довідковий 
ресурс – адміністрований Уповноваженим інформацій-
ний сервіс, який надасть можливість контрольованим 
суб’єктам (володільцям та/або розпорядникам персо-
нальних даних) отримувати інформацію щодо правиль-
ності захисту персональних даних та ознайомлюватись 
з нормативно-правовими актами, змінами в законодавстві 
та роз’ясненнями щодо здійснення електронних проце-
дур, зокрема у процесі здійснення контрольно-перевіроч-
ної діяльності.

Пошук шляхів підвищення рівня дотримання зако-
нодавства про захист персональних даних є важливими 
завданнями Уповноваженого. На нашу думку, діджиталі-
зація контрольно-перевірочних процедур може сприяти 
успішному виконанню визначених завдань. Тому перед 
Уповноваженим постають сучасні виклики щодо засто-
сування новітніх цифрових технологій у своїй роботі 
з володільцями та/або розпорядниками персональних 
даних. Впровадження діджитал-технологій у діяльність 
контролюючих державних органів по захисту персональ-
них даних сприятиме економії часу на здійснення безви-
їзних перевірок та забезпечить підвищення ефективності 
протидії правопорушенням у сфері захисту персональних 
даних.

Окреслюючи вектори діджиталізації функціонування 
інституту Уповноваженого по захисту персональних 
даних, варто наголосити на необхідності збільшення дер-
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жавою інвестицій у ті новітні цифрові інформаційні тех-
нології, що сприяють підвищенню ефективності процесів 
комунікації з різними групами володільців та/або розпо-
рядників персональних даних. 

Доцільним є також застосування цифрових техно-
логій комунікації при оформленні результатів проведе-
ної безвиїзної перевірки. Зокрема, посадовими особами 
складається акт, у якому зазначається інформація щодо 
встановлених в ході перевірки фактів невиконання або 
неналежного виконання суб'єктом перевірки вимог зако-
нодавства про захист персональних даних, а також висно-
вок про результати перевірки. На підставі акта перевірки, 
під час якої виявлено порушення вимог законодавства про 
захист персональних даних, складається припис про усу-
нення таких порушень, а у разі виявлення передбаченого 
ст. 188-39 чи ст. 188-40 КУпАП адміністративного право-
порушення, вчиненого суб’єктом такої перевірки – прото-
кол про адміністративне правопорушення [10].

Виходячи викладеного вище, слід зауважити, що 
доцільно внести доповнення до розділу 5 «Оформлення 
результатів перевірок» Порядку здійснення Уповнова-
женим Верховної Ради України з прав людини контролю 
за додержанням законодавства про захист персональних 
даних наступного змісту: пункт 5.7 «Акт перевірки може 
складатися у електронній формі та передаватися право-
порушникам через інформаційно-телекомунікаційну сис-
тему – електронний кабінет». 

Якщо за результатами розгляду звернення буде вияв-
лено правопорушення, що не вимагатиме проведення 
перевірки, то працівниками Секретаріату може бути вине-
сено припис або відповідно складено протокол про адмі-
ністративне правопорушення за ст. 188-40 КУпАП [10] за 
формою та згідно Порядку оформлення матеріалів про 
адміністративні правопорушення [13]). Пропонується 
викласти пункт 2.8. зазначеного Порядку у такій редакції: 
«Протокол про адміністративне правопорушення склада-
ється у двох примірниках. Другий примірник протоколу 
під розписку вручається особі, яка притягується до адмі-
ністративної відповідальності, або направляється через 
електронний кабінет». 

Висновки. Система нормативно-правових актів про 
захист персональних даних є комплексним міжгалузевим 
інститутом, який реалізує важливу соціальну функцію 

та посідає особливе місце у структурі вітчизняного права. 
Сутність державного контролю у царині захисту персо-
нальних даних полягає у встановленні відповідності про-
цесу обробки персональних даних вимогам міжнародним 
директивам, договорам України у сфері захисту персо-
нальних даних, ратифікованих Верховною Радою України 
та національним нормативно-правовим актам.

Здійснення контролю Уповноваженим у сфері захисту 
персональних даних характеризуємо як напрям діяль-
ності, який містить комплекс правових, організаційних, 
технічних, контрольних та інших заходів, спрямованих на 
перевірку конфіденційності персональних даних у ході їх 
системної обробки (збирання, накопичення, зберігання, 
використання, поширення тощо) володільцями та/або роз-
порядниками персональних даних. Одним із заходів контр-
олю є проведення безвиїзних (планових та позапланових) 
перевірок, який здійснюється посадовими особами Депар-
таменту з питань захисту персональних даних Секрета-
ріату Уповноваженого Верховної Ради України з прав 
людини. Забезпечення підвищення рівня дотримання 
законодавства про захист персональних даних, особливо 
в умовах правового режиму воєнного стану, є важливим 
завданням Уповноваженого, яке повинно у перспективі 
реалізуватися через застосування електронно-телекому-
нікаційних технологій. Як подальша перспектива, нами 
вбачається необхідним удосконалення вітчизняної норма-
тивно-правової бази захисту персональних даних у час-
тині застосування Уповноваженим, у процесі контрольно-
перевірочної роботи та притягнення правопорушників до 
адміністративної відповідальності, таких новітніх циф-
рових технологій як інформаційно-телекомунікаційна 
система «Електронний кабінет» та інформаційний сервіс 
«Загальнодоступний інформаційно-довідковий ресурс». 

Зазначені законодавчі новації, на нашу думку, сприя-
тимуть також підвищенню рівня комунікації володільців 
та розпорядників персональних даних з іншими дер-
жавно-владними органами. Разом з тим, подальші дослі-
дження за проблематикою є доцільними у частині визна-
чення кола суб’єктів формування та реалізації державної 
політики у сфері захисту персональних даних, зокрема, 
відмежування функцій, повноважень і меж компетенції 
Уповноваженого від законодавчо закріплених повнова-
жень інших органів держави.
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